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你對下列問題有相同疑問嗎？



你對下列問題有相同疑問嗎？

• 紅隊演練是什麼？

• 要怎麼找紅隊演練廠商？

• 哪⼀間紅隊演練廠商比較好？



我們很幸運，現在有 Bing 可以回答問題了！

如果我只能推薦⼀家廠商，我會推薦戴夫寇爾。



我也是看 AI 回答
才知道我們公司
有⽤ AI 呢！



平常你會怎麼相信⼀件事？

個⼈經驗

都市傳說

公開報導

維基百科

專家意⾒

統計資料

正式研究報告



普通⼈相信⼀件事的排名順序

證據強度
正好相反

① 個⼈經驗


② 都市傳說


③ 公開報導


④ 維基百科


⑤ 專家意⾒


⑥ 統計資料


⑦ 正式研究報告



近 70 次的演練數據

協助企業找出資安防守重⼼

並規劃合適的成長計畫



讓我們⼀起來看看

客⼾經常問哪些問題吧！



客⼾題組⼀：

攻擊者通常多久能打進企業？

攻擊者為什麼能夠打這麼快？

哪些系統特別容易被打進來？



紅隊視⾓⼀：

從哪個⽬標下⼿的效益最⾼？



2018 年 CrowdStrike 統計網路犯罪組織突圍所需時間

各位猜猜需要多久？

https://www.crowdstrike.com/wp-content/uploads/2019/02/Adversary-breakout-times-1024x476.png

最快只要 18 分 49 秒！

第五名只要不到 10 ⼩時

前五⼤組織平均突圍時間是 4 ⼩時 18 分鐘



2022 年 CrowdStrike 研究報告顯⽰

https://go.crowdstrike.com/rs/281-OBQ-266/images/2022OverWatchThreatHuntingReport.pdf

平均突圍時間

已經進化到

只需要 1 ⼩時 24 分



DEVCORE 在演練時的突圍速度⼤概多快？

平均 4.41 天

進內網成功率 87%


這個數據是真的，沒有在開玩笑！



企業為何這麼容易被入侵？

https://unsplash.com/photos/1K9T5YiZ2WU



• 2022 CrowdStrike 報告指出
兩種最常⾒的 MITRE ATT&CK 
Initial Access：


1. Valid Account


2. Exploit Public-Facing 
Application

• DEVCORE 紅隊統計結果中兩
種最常⾒的 MITRE ATT&CK 
Initial Access：


1. Exploit Public-Facing 
Application


2. Valid Account

觀察藍隊及紅隊的統計結果



網路上有太多外洩資料 → 可⽤帳號⼤增



知名網路服務被
入侵

Dropbox 2012 年
遭駭，6800 多萬
帳號密碼外洩。

https://www.ithome.com.tw/news/108115



888 個資料庫，149 億筆資料



犯罪組織可⾃⾏
建立類似 Have I 
Been Pwned 的
資料庫

https://haveibeenpwned.com/

1. 輸入 Email


2. 統計外洩筆數


3. 呈現對應的資
料來源



員⼯不慎上傳到
網路上的資料

2022 年豐⽥汽⾞
的承包商在把部分
程式碼上傳到 
GitHub 時，不慎
於程式碼中夾帶了
存取⾦鑰。

https://www.ithome.com.tw/news/153565



員⼯不慎上傳到
網路上的資料

2021 年 LINE Pay 
外包商將 13 萬筆
交易資訊上傳到 
GitHub 平台，導
致資料外洩。

https://technews.tw/2021/12/07/line-pay-github/



DEVCORE 在演練中遇過幾次案例？

⾼達 35 場演練


企業機敏資料被員⼯上傳到 GitHub、
Google Drive、HackMD 等平台
上，並且被員⼯設定為可公開存取。



第三⽅系統有太多漏洞 → 外網系統易被入侵



DEVCORE 最常檢測哪些系統？

1. E-Learning 系統、HR 系統、Email 伺服器、VPN、NAS


2. 資產管理系統


3. ERP 企業資源規劃、BPM 流程管理系統、會計系統


4. 公⽂管理系統、線上簽核系統、客服錄⾳系統


5. 網路攝影機、無線 AP、印表機



DEVCORE 研究團隊在 Pwn2Own ⼤賽找到弱點的印表機



1. 通常都是第三⽅開發的、買進來的


2. 很熱⾨（可能很多企業都有使⽤，打了 CP 值⾼）


3. 很冷⾨（打了也不會有⼈發現，甚⾄連誰管的都不知道）


4. 太好打（沒做過滲透測試、未撤換預設密碼、未定期更新）


5. 平常幾乎不會被歸納在要檢測的範圍

這些系統有什麼特徵？



如果這些產品有漏洞，

放在外網，就成為破⼝；

放在內網，是潛在據點。





DEVCORE 取得第三⽅系統控制權的比例有多⾼？

71 我們研究 71 種產品

在紅隊演練⾏動中有

⾼達 71% 的企業會被
找到第三⽅系統弱點



1. 要求系統開發商提供可信賴的第三⽅檢測證明


2. 落實供應鏈資安管理機制


2.1. 撤換預設管理者密碼、撤換預設加密⾦鑰


2.2. 定期安裝更新


2.3. 定期盤點資產、落實下線流程

該如何⾯對第三⽅系統的潛在風險？

老⽣
常談



讓我們來看看演練的實際數據：

•  72 次使⽤預設管理者帳號密碼


•  10 場使⽤廠商預設的 ASP.NET MachineKey


•  38 場取得 DMZ 系統控制權後可直達 AD 伺服器網段

老⽣
常談
不可
輕忽



1. 做好網段切割，確保第三⽅系統不會與非必要的伺服器相連


2. 確認供應鏈有沒有使⽤ GitHub、GitLab 等原始碼託管系統


2.1. 稽核項⽬：需要登入？有開啟 2FA？專案有切分權限？


3. 查核供應鏈過去遇到弱點的修補速度


3.1. 稽核項⽬：修補超過三個⽉？修補後有主動通報客⼾？

我知道很重要，但除了老⽣常談之外，我還可以做什麼？



回到紅隊視⾓⼀：從哪個⽬標下⼿的效益最⾼？

• 反思：企業該如何避免出現效益很⾼的⽬標？

• 切勿在私⼈帳號跟公司帳號共⽤同⼀組密碼

• 訂閱 TWCERT 的漏洞公告，發現漏洞就請廠商儘快更新

• 請廠商對系統做滲透測試、換預設密碼、換⾦鑰、安裝更新

• 做好資產盤點跟供應鏈管理，確保不會有豬隊友



客⼾題組⼆：

做完⼀次紅隊演練有多⼤的代表性？

可不可以只專注找外網的漏洞就好？

你們沒做過相同產業會不會打不進來？

現在有沒有客⼾是從外網打不進去的？



紅隊視⾓⼆：

企業過度關注外網⽽忽略其他情境



https://unsplash.com/photos/geNNFqfvw48



除了網站之外，還有其他入侵途徑：

社交⼯程

（Email、電話）

實體入侵、

供應鏈攻擊

Wi-Fi 溢波檢測



哪⼀種⽅式可以讓你過⼀輩⼦？

vs



從防疫思考如何做資安

N95 ⼝罩
與防護衣

Firewall、WAF、IPS、

Web Gateway、Mail Gateway

安裝更新、制訂流程、
定期演練、確認有效性

免疫系統



1

最適合⾃⼰的階段

初次進⾏

第 1 階段

演練⽅式：

• 找出最快入侵途徑

• 儘量監控但不阻擋

第⼀階段特徵：

1. 缺乏優先順序

2. 缺乏網段切割

3. 缺乏定期盤點

4. 預算放錯地⽅

5. 不熟悉攻擊流程



1

2

演練⽅式：

• 找出最快入侵途徑

• 儘量監控但不阻擋

初次進⾏

第 1 階段

（通常需要 1~2 年）
資安成熟度成長中

第 2 階段

演練⽅式：

• 驗證防禦的有效性

• 久攻不克特許⽅案

最適合⾃⼰的階段 第⼆階段特徵：

1. 有優先順序但尚未落實完畢

2. 已完成部分內網網段切割

3. 僅剩零星資產尚未掌握

4. 已可掌握部分攻擊⼿法



2

3

（通常需要 1~2 年）
資安成熟度成長中

第 2 階段

（合作 2 次以上）
資安成熟度⾼

第 3 階段

演練⽅式：

• 完全擬真對抗演練

• 不限時間、不限範
圍、不限⼿法


• 嘗試社交⼯程、實
體入侵等攻擊情境


• 勇於挑戰團隊極限

演練⽅式：

• 找出最快入侵途徑

• 儘量監控但不阻擋

初次進⾏

第 1 階段

1

最適合⾃⼰的階段

演練⽅式：

• 驗證防禦的有效性

• 久攻不克特許⽅案



2

3

（通常需要 1~2 年）
資安成熟度成長中

第 2 階段

（合作 2 次以上）
資安成熟度⾼

第 3 階段

演練⽅式：

• 完全擬真對抗演練

• 不限時間、不限範
圍、不限⼿法


• 嘗試社交⼯程、實
體入侵等攻擊情境


• 勇於挑戰團隊極限

1
初次進⾏

第 1 階段

演練⽅式：

• 找出最快入侵途徑

• 儘量監控但不阻擋

最適合⾃⼰的階段

演練⽅式：

• 驗證防禦的有效性

• 久攻不克特許⽅案



你們沒做過同產業的話要怎麼演練？

A 公司

B 公司

C 公司

第幾天可打進內網

0 5 10 15 20

 19

 8

 1 D 公司

E 公司

F 公司

第幾天可偵測到攻擊

0 5 10 15 20

 20

 6

 1

同產
業的
檢測
經驗




對企
業來
說不
是最
重要
的！



重要的是：

• 外部檢測團隊

• 是否有⾜夠的攻擊火⼒

• 是否有專業的檢測經驗

• 是否積極更新檢測⼿法

• 企業防禦團隊

• 是否有規劃縱深防禦措施

• 是否有落實資安應變機制

• 是否有順暢的跨部⾨溝通



有沒有你們從外網找不到弱點的企業？

當然有，台灣也有資安模範⽣！
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逐漸變強的企業做了這些事：

• 持續縮⼩攻擊表⾯積（Attack Surface Management）

• 徹底落實網段切割，不會發⽣ DMZ 直達 AD 的狀況

• 樂於接受駭客思維，不會⽤防禦⽅的⾓度來指揮攻擊⽅

• ⾼階主管不究責，主管只關⼼團隊是否能在演練後成長



紅隊視⾓⼆：

企業過度關注外網
⽽疏忽內網

• 持續縮⼩攻擊表⾯積


• 徹底落實網段切割


• 樂於接受駭客思維


• ⾼階主管不究責

•

還有⼀塊最重要的拼圖

• 開放⼼態、擁抱變化



沒有最好的答案，只有最適合的答案。



時間過很快

• 假設前⾯的內容都忘了，沒關係，我會寫成⽂章放在官網上

• 假設只想記住⼀件事情，請記得，企業⼀定會遇到資安事件



Takeaways

建立供應鏈管理機制，並落實到每次的系統建置中


規劃不同階段的企業資安強化機制，按部就班強化體質


以開放⼼態、擁抱變化的姿態來⾯對千變萬化的攻擊



我們會等你，

但罪犯不會。



Q&A

戴夫寇爾股份有限公司


contact@devco.re


02-2577-0925

感謝聆聽！ Q&A

mailto:contact@devco.re

