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分分鐘拿下整個網域

關於 AD，你還疏忽了什麼？



DE  CORE whoami

• 徐偉庭 Vtim


• DEVCORE Red Team Lead


• OSWE、OSCP


• Bug Bounty Hunter



Microsoft

Active Directory


• 企業網路管理神器


• IT 的夢魘


• 駭客的⼤秘寶





   灑密碼

那些曾經分分鐘

拿下 AD 的⽅法   (1/3)



• 密碼原則弱
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Q：現在不能灑了嗎？

A：可以阿 但...



Q：現在不能撒了嗎？

A：可以阿 但...



  尋⾎⽝🐕

那些曾經分分鐘

拿下 AD 的⽅法   (2/3)



• BloodHound


• 分析網域物件資訊


• 物件關係圖形化


• 可搜尋物件關係
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• BloodHound


• 分析網域物件資訊


• 物件關係圖形化


• 可搜尋物件關係

尋⾎⽝🐕

Path to Domain Admin !



Show Path to Domain Admin



Q：現在不能⽤了嗎？

A：當然可以阿 但...



AD

特權帳號分割



AD

特權帳號分割 強化 DACL 



AD

特權帳號分割 強化 DACL 

Tier Model

(Enterprise Access Model)



那些曾經分分鐘

拿下 AD 的⽅法   (3/3)

 已知漏洞



• 已知漏洞直接打！


• Zerologon


• noPac


• ProxyLogon 

     … 

已知漏洞





Q：現在不能⽤了嗎？

A：不⾏QQ 要等新洞…





分分鐘拿下整個 AD

Exploit the AD CS



⼩數據統計



近兩年數⼗場紅隊演練中...

非實際數量

僅表達比例



近兩年數⼗場紅隊演練中...

8% 92%
沒安裝 AD CS 有安裝 AD CS



92% 有安裝 AD CS 的環境中...

30% 70%
設定安全 設定不安全



70% 不安全的設定中...

12% 88%
無法利⽤ 可利⽤



會造成什麼影響？



會造成什麼影響？

AD   PWN





AD CS 101



微軟官⽅定義：


「 Active Directory Certificate Services (AD CS) is a Windows Server role for 

issuing and managing public key infrastructure (PKI) certificates used in 

secure communication and authentication protocols. 」

AD CS?



Certificate

Authority



Enterprise CA Standalone CA



Enterprise CA Standalone CA

AD

Integration



Manage


Enterprise CA Certificate



Manage


Enterprise CA Certificate
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Enterprise CA
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Enterprise CA

⼀堆憑證相關的設定

根據設定來發憑證

Certificate

Template



Enterprise CA

E.g. 憑證⽣效期限
Certificate

Template



Enterprise CA

E.g. 憑證功能？
Certificate

Template



Enterprise CA

Certificate 
Template

For

Domain Authentication 

usage



Enterprise CA

Access

Obtain Cert

Domain User

Request Cert



Domain UserCertificate

(Domain Authentication)

=



Enterprise CA

Access

Domain UserAttacker

Obtain         ’s  Cert

Request 


       ’s  Cert



Domain User

=

Attacker



Domain Admin

=

Attacker







• Certified Pre-Owned 為 AD CS 相關的攻擊⼿法定義了代號


• THEFTx - Certificate Theft 


• PERSISTx - Account Persistence 


• DPERSISTx - Domain Persistence


• ESCx - Domain Escalation 

AD CS - Attack Vector

ESC1, ESC2, ESC3…



Enterprise CA

AccessRequest Cert

Ｑ：哪邊有可能會出問題呢？

Attacker



Enterprise CA

AccessRequest Cert

Ｑ：哪邊有可能會出問題呢？

Attacker



Enterprise CA

AccessRequest Cert

Attacker

Check if there are any misconfigurations



Enterprise CA

AccessRequest Cert

Attacker

Check if there are any misconfigurations



實戰案例



44% 56%
Unexploitable Exploitable



因 AD CS 設定疏失⽽導致網域被拿下的企業中...



因 AD CS 設定疏失⽽導致網域被拿下的企業中...

40% 25%

15% 10% 10%

ESC1 ESC4

ESC8 ESC11 ESC3



Enterprise CA

AccessRequest Cert

Attacker

ESC1
ESC4

ESC8
ESC11

ESC3



ESC4

Enterprise CA

AccessRequest Cert

Attacker

ESC1

ESC8
ESC11

ESC3



ESC1

Misconfigured Certificate Templates 



• 進攻步驟


1. 偵查憑證範本設定
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• 偵查憑證範本設定


• LDAP Query


• 各式⼯具：Certify、Certipy

ESC1 - Misconfigured Certificate Templates 
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• 進攻步驟


1. 偵查憑證範本設定


2. 找符合 ESC1 設定疏失的憑證範本
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ESC1 - Misconfigured Certificate Templates 


憑證範本已啟⽤

低權限使⽤者可申請


      不需管理者批准

不需包含授權簽章
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      PKINIT Client Authentication


ESC1 - Misconfigured Certificate Templates 




• 存在 ESC1 弱點的憑證範本


• 低權限使⽤者可註冊，且不需要授權簽章及管理員批准


• 憑證功能 EKUs (Extended Key Usages) 包含 Domain Authentication 功能


• e.g. Client Authentication、Smart Card Logon、Any Purpose、 

      PKINIT Client Authentication


ESC1 - Misconfigured Certificate Templates 


EKU 有 Client Authentication
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允許申請者指定 

 subjectAltName (SAN) 欄位
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• 進攻步驟


1. 偵查憑證範本設定


2. 找符合 ESC1 設定疏失的憑證範本


3. 利⽤ ESC1 憑證範本，申請 Domain Admin 等⾼權限帳號的憑證



• 使⽤低權限使⽤者申請網域管理者憑證

ESC1 - Misconfigured Certificate Templates 


成功申請網域管理者憑證



• 使⽤申請到網域管理者憑證，成功申請 Kerberos TGT，並解出 NT hash

ESC1 - Misconfigured Certificate Templates 


成功取得網域管理者的 Kerberos TGT

解析出該網域管理者的 NT hash



Q：遇到 ESC1，從⼀個低權限網域帳號 
到拿下 AD 最⾼控制權需要多久？



Q：遇到 ESC1，從⼀個低權限網域帳號 
到拿下 AD 最⾼控制權需要多久？

A：Recon 30s + Exploit 30s
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你現在是 AD 管理員



你現在是 AD 管理員

內網網站管理員：

「ㄟ！最近被通報網站會跳出連線不安全的警告， 
不處理會被電啦，幫我弄個憑證處理⼀下好嗎？」

「喔對了，⼀些比較重要的伺服器有

雙向⾝份驗證的需求，也⿇煩幫處理⼀下，愛你 <3」















內網網站管理員：

「 喔對了，⼀些比較重要的伺服器有

雙向⾝份驗證的需求，也⿇煩幫處理⼀下，愛你 <3 」











漏洞

ESC1
IT
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⼩結

• AD CS 是內網常⽤到的關鍵基礎設施


• 憑證範本、CA 容易發⽣設定疏失


• 設定疏失可能會導致整個網域被拿下



Pwned AD CS

AD Admin



Pwning AD Forests with AD CS
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dmz.biz.local kh.biz.local tp.biz.local

tru
st



dmz.biz.local kh.biz.local tp.biz.local

biz.local

tru
st



dmz.biz.local kh.biz.local tp.biz.local

biz.local

tru
st
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Request biz.local DA cert



dmz.biz.local kh.biz.local tp.biz.local
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Attack as biz.local DA



dmz.biz.local kh.biz.local tp.biz.local

biz.local

tru
st

Pwns all trust domains within forest
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dmz.biz.local kh.biz.local tp.biz.local

biz.local

tru
st SID Filtering

Request biz.local DA cert



biz.local

Domain Admin

=

Attacker



Kerberos

認證伺服器

透過正常流程取得合法          TGT 票據



透過正常流程取得合法          TGT 票據

正常票據可直接使⽤

無需額外修改票據 ExtraSid

Kerberos

認證伺服器
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dmz.biz.local kh.biz.local tp.biz.local

biz.local

tru
st SID Filtering

Attack as biz.local DA



SID Filtering

dmz.biz.local kh.biz.local tp.biz.local

biz.local

tru
st

Pwns all trust domains within forest

even with SID Filtering !



SID Filtering

SID Filtering

SID Filtering

dmz.biz.local kh.biz.local tp.biz.local

biz.local

tru
st

Forest Forest

trust

hq.com.local tc.com.local

comp.local



• AD CS 是內網常⽤到的關鍵基礎設施


• 憑證範本、CA 容易發⽣設定疏失


• 設定疏失可能會導致整個網域被拿下

⼩結

設定疏失可能會導致整個網域樹系(Domain Forest)、甚⾄多個網域樹系被拿下



總結
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• AD CS 很重要！！！


• 定期檢核所有憑證範本
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For 藍隊



世界上最遙遠的距離不是⽣與死

⽽是憑證範本有洞
                             卻 disable。

∼泰⼽爾



For 藍隊

• AD CS 很重要！！！


• 定期檢核所有憑證範本


• 停⽤所有廢棄的憑證範本




For 藍隊

• AD CS 很重要！！！


• 定期檢核所有憑證範本


• 停⽤所有廢棄的憑證範本


• 檢核憑證範本權限設定




For 藍隊

• AD CS 很重要！！！


• 定期檢核所有憑證範本


• 停⽤所有廢棄的憑證範本


• 檢核憑證範本權限設定


• ⾼風險憑證啟⽤ "CA certificate manager approval"




For 藍隊

• AD CS 很重要！！！


• 定期檢核所有憑證範本


• 停⽤所有廢棄的憑證範本


• 檢核憑證範本權限設定


• ⾼風險憑證啟⽤ "CA certificate manager approval"


• 憑證範本或 CA ⼀定得有危險設定？ 隔離 CA！



• AD CS 很重要！！！


• 定期檢核所有憑證範本


• 停⽤所有廢棄的憑證範本


• 檢核憑證範本權限設定


• ⾼風險憑證啟⽤ "CA certificate manager approval"


• 憑證範本或 CA ⼀定得有危險設定？ 隔離 CA！

For 藍隊



• AD CS 很重要！！！


• 定期檢核所有憑證範本


• 停⽤所有廢棄的憑證範本


• 檢核憑證範本權限設定


• ⾼風險憑證啟⽤ "CA certificate manager approval"


• 憑證範本或 CA ⼀定得有危險設定？ 隔離 CA！

For 藍隊



• AD CS 很重要！！！


• 定期檢核所有憑證範本


• 停⽤所有廢棄的憑證範本


• 檢核憑證範本權限設定


• ⾼風險憑證啟⽤ "CA certificate manager approval"
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For 藍隊



幫QQ

∼泰⼽爾



For 紅隊

• AD CS 很重要！！！




For 紅隊

• AD CS 很重要！！！


• 組合技！ ESC8 + ESC3、ESC11 + ESC3 …




For 紅隊

• AD CS 很重要！！！


• 組合技！ ESC8 + ESC3、ESC11 + ESC3 …


• Persistence with certificates 😎



Q&A
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02-2577-0925


