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如果覺得題目有點熟悉…



分分鐘拿下整個網域－關於 AD，你還疏忽了什麼？

https://conf.devco.re/2024/keynote/DEVCORE-CONFERENCE-2024-Vtim-Taking-down-AD-in-minutes-things-that-you-missed-about-AD.pdf


歡迎來到分分鐘系列
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目前專注於雲端安全



前情提要



AD 越來越難打了

分分鐘拿下整個網域－關於 AD，你還疏忽了什麼？

https://conf.devco.re/2024/keynote/DEVCORE-CONFERENCE-2024-Vtim-Taking-down-AD-in-minutes-things-that-you-missed-about-AD.pdf


DEVCORE 平均花多久打進 AD ?

奧義智慧紅隊演練大調查

平均 3.5 天 最短一天



18 年了，AD 還在被打：談談微軟安全編年史

https://cybersec.ithome.com.tw/2025/session-page/3558
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近兩年與 Azure 相關的資安事件

iTHome News

https://www.ithome.com.tw/news/162962


近兩年與 Azure 相關的資安事件

iTHome News

https://www.ithome.com.tw/news/162962


近兩年與 Azure 相關的資安事件

iTHome News

https://www.ithome.com.tw/news/162962


近兩年與 Azure 相關的資安事件

iTHome News

https://www.ithome.com.tw/news/162962


最容易被忽視的雲端威脅 ?

不安全的設定 Zero Day 混合安全



99% 使用雲端的組織都在

運行某種類型的雲地混合服務
跳出雲端思維：透過關注本地環境來防止雲端遭入侵

Mandiant@fwd:cloudsec 2024

https://services.google.com/fh/files/misc/gcat_cloud_dr_survey_report_2023.pdf


以 Azure (Entra ID) 為研究目標

超過 78% 的台灣上市公司

使用 Entra ID

世界 500 強企業有 88% 使用

Entra ID，其中 95% 

啟用 Directory Synchronization

普及率

幫助企業快速上雲整合資源

雲地混合產生新的攻擊面

與地端高度整合



利用網域權限拿下整個雲端



Hybrid joined 

devices

+ Encrypted Session Key

Directory Synchronization

Logon

Request

Primary Refresh Token (PRT)

User Info

Device Info

Entra ID

Entra ConnectAD

同步



除了 AD 以外的首要目標

AD

Entra ID

Entra Connect

同步

Hybrid joined 

devices



除了 AD 以外的次要目標: Entra Connect

AD

Entra ID

Entra Connect

同步

Hybrid joined 

devices



將 Entra Connect 納入 Tier 0 資產

AD

Entra ID

Entra Connect

同步

Tier 0 資產

Hybrid joined 

devices



無法攻擊 Entra Connect 的情況下

要怎麼打進雲端

攻擊混合帳號 ??? ???



濫用 Single sign-on (SSO) 機制 

AD

Entra ID

Entra Connect

同步

Hybrid joined 

devices

Single sign-on



因此我們不該授予同步帳號

雲端高權限的角色

攻擊混合帳號 ??? ???



只授予純雲端帳號高權限角色

就不會遭受混合安全的威脅嗎

攻擊混合帳號 攻擊純雲端帳號 ???



Identity provisioning

Entra ConnectAD User Entra ID User

(同步帳號)

發現新的
使用者

建立新的
雲端使用者

正常狀況下

攻擊混合帳號 攻擊純雲端帳號 ???



存在對應 UPN 的雲端使用者

預設的帳號匹配機制: Soft Match

Entra ConnectAD User Entra ID User

(純雲端帳號)

發現新的使用者
UPN 與雲端帳號相同 映射到雲端帳號

(同步帳號)

覆蓋密碼

攻擊混合帳號 攻擊純雲端帳號 ???



在預設環境下濫用 Soft Match 的條件

啟用 Soft Match 

預設開啟

能在同步 OU 範圍內，建立

地端使用者

預設同步整個 Domain

不能覆蓋 MFA

是否能攻擊被賦予管理員角色

的雲端使用者?

以前可以現在不行

被修掉了 QAQ

攻擊混合帳號 攻擊純雲端帳號 ???



Entra Connect 只會考慮角色指派的關係

User

HasRole

Owns API Permission
RoleManagement.

ReadWrite.

Directory

App

User
Global

Admin

無法
Soft Match

可以
Soft Match



濫用 Soft Match 流程

Target User

(純雲端帳號)
Entra Connect攻擊者建立的

AD User 同步帳號

具有特殊 API 權限的
Application

指
派
高
權
限
角
色



不論是濫用 Soft Match、Password Spray

都沒辦法繞過 MFA

攻擊混合帳號 攻擊純雲端帳號 ???



攻擊混合帳號 攻擊純雲端帳號 ???
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安全性預設值 (Security Defaults)



但可以對 Entra ID 

進行操作

沒有過 MFA無法對
Azure Resource 進行操作

攻擊混合帳號 攻擊純雲端帳號 ???



Microsoft 365 也不在

Security Default 的保護範圍內

攻擊混合帳號 攻擊純雲端帳號 ???
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挑戰剩下的 2％！

Basic cyber hygiene prevents 98% of attacks

https://techcommunity.microsoft.com/blog/microsoft-security-blog/basic-cyber-hygiene-prevents-98-of-attacks/3926856




條件式存取 (Conditional Access)

Conditional

Access
Microsoft Apps

Cloud Infrastructure

SaaS Apps

User

Device

MFA

Managed

Compliant

攻擊混合帳號 攻擊純雲端帳號 攻擊在 ZTA架構下的混合帳號



常見的 Conditional Access 條件

MFA

使用 WHfB (無密碼驗證) 也被視為滿足 MFA

Device is Managed

設備是 Entra Joined、Hybrid Joined

Device is Compliant

由 Intune 回報裝置是否合規

攻擊混合帳號 攻擊純雲端帳號 攻擊在 ZTA架構下的混合帳號



就算啟用了上述所有的條件

一旦裝置被駭所有條件都會被 Bypass

即便受駭裝置有 TPM 也一樣

攻擊混合帳號 攻擊純雲端帳號 攻擊在 ZTA架構下的混合帳號



在套用零信任原則 & 不提權的情況下

從具有 TPM 有裝置打進雲端



深入理解裝置註冊 & 認證的流程 

AD

Entra ID

Entra Connect

同步

Hybrid joined 

devices

?



Device Registration

Hybrid joined 

devices

Entra ID

當裝置註冊到 Entra ID 時，會產生兩對金鑰: 

Device Key: 對身分驗證內容進行簽章

Transport Key: 對 Session Key 進行加解密

公鑰會被送到 Entra ID，私鑰會存進 TPM 

Device Key 公鑰

Transport  Key 公鑰



由 [ Nonce + PRT + Session Key ] 運算

-> PRT Cookie

Authentication Flow

Hybrid joined 

devices

Entra ID

Challenge Request

由 Device Key 簽章的身分驗證資訊

PRT + 由 Transport  Key 加密 Session Key

Refresh Token, Access Token 

Nonce



由 [ Nonce + PRT + Session Key ] 運算

-> PRT Cookie

Single sign-on Flow

Hybrid joined 

devices

Entra ID

Challenge Request

由 Device Key 簽章的身分驗證資訊

PRT + 由 Transport  Key 加密 Session Key

Refresh Token, Access Token 

Nonce



Conditional Access 是透過

Access Token 的 Claim 

進行判斷

Access Token 有 deviceId

帶表 Access Token 是由 PRT

產生的

Conditional Access 的判斷依據

攻擊混合帳號 攻擊純雲端帳號 攻擊在 ZTA架構下的混合帳號



PRT 的機制是為了 SSO 存在

那 Browser 是怎麼完成 SSO 的流程的

攻擊混合帳號 攻擊純雲端帳號 攻擊在 ZTA架構下的混合帳號



Browser SSO 流程

Cloud AP:

aadcloudap

CreateSSOCookie

LSASS

LsaCallAuthenticationPackage

GetCookieInfoForUri

call number , payload

Chrome

BrowserCore.exe

MicrosoftAccount 

TokenProvider.dll
Nonce

PRT Cookie



濫用 Browser SSO 流程

Cloud AP:

aadcloudap

CreateSSOCookie

LSASS

LsaCallAuthenticationPackage

GetCookieInfoForUri

A

B

C

RequestAAD

RefreshToken

BAADTokenBroker



部分畫面僅公布於研討會



DEMO:

套用零信任原則 & 不提權的情況下

在有 TPM 的裝置上取得 PRT Cookie

攻擊混合帳號 攻擊純雲端帳號 攻擊在 ZTA架構下的混合帳號
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繞過 Conditional Access

有手就行

攻擊混合帳號 攻擊純雲端帳號 攻擊在 ZTA架構下的混合帳號



正常狀況不會一直待在受駭者的電腦上

但如果 Token 過期了，怎麼辦！



達成持續潛伏 (Persistence)



創造一台虛擬的裝置



SSO via PRT 算是某種 Feature

透過偷來的 Token 創造裝置則不是



達成持續潛伏的幾項目標

註冊一台虛擬的裝置

取得不帶有 deviceId 的 Access Token (無法濫用 PRT Cookie)

註冊新裝置預設不需要 MFA，但後續兌換的 Access Token 

也不會帶有 MFA Claim

為虛擬的裝置新增 Windows Hello Key

需要近十分鐘內通過 MFA 驗證的 Token (ngcmfa Claim)

讓虛擬的裝置通過 Device Compliance



STEP 1: 獲取不帶有 deviceId 的 Token

STEP 2: 找到重新通過 MFA 驗證方式

STEP 3: 註冊新的 Device

STEP 4: 註冊新的 Windows Hello Key  

STEP 5: 通過 Device Compliance

持續潛伏
攻擊流程



STEP 1: 獲取不帶有 deviceId 的 Token 

約略等於獲取密碼



獲取使用者密碼 (NTLM hash) 的方式

竊取使用者輸入

釣魚

密碼側錄

轉儲憑證

Shadow Credentials

SAM Dump

在 SSO & 無密碼驗證 (WHfB)

啟用的環境較難成功

需要本地 / 網域提權



現階段已知 Windows 提權方法越來越難用

條件越來越嚴苛

LeakLess? Another Leak Way in Windows Kernel DFSC.

Angelboy@DEVCORE CONFERENCE 2024

https://conf.devco.re/2024/keynote/DEVCORE-CONFERENCE-2024-Angelboy-LeakLess-Another-Leak-Way-in-Windows-Kernel-DFSC.pdf
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Seamless SSO

預設不開啟；世界 500 強企業有 27% 使用

為什麼需要 Seamless SSO 而不使用 SSO via PRT ?

向下兼容

Windows 10、Windows Server 2016 以前的作業系統不支援 

Hybrid joined (PRT)

Seamless SSO 把 Entra ID 當作地端網域內的服務

使用 Kerberos 對 Entra ID 進行驗證



Seamless SSO 驗證機制

AD

Client

AS-REQ1

AS-REP2

AS-REQ3 AS-REP4

5

6

AP-REQ

AP-REP

ST

ST

TGT

Entra ID
Access Token



合法、不提權的流程獲得 Access Token

AD

Victim

AS-REQ3

TGT

5 AP-REQ ST

AS-REP4 ST

Entra ID
6 AP-REP Access Token



透過 Rubeus 獲取 Service Ticket

請求 Service Ticket 

Dump Service Ticket 



將 Service Ticket 兌換成註冊裝置的 Token

兌換 Access, Refresh Token 



STEP 1: 獲取不帶有 deviceId 的 Token

STEP 2: 找到重新通過 MFA 驗證方式

STEP 3: 註冊新的 Device

STEP 4: 註冊新的 Windows Hello Key  

STEP 5: 通過 Device Compliance

Seamless SSO

持續潛伏
攻擊流程



STEP 2: 找到重新通過 MFA 驗證方式



變更身分認證資訊的安全機制

變更密碼
(已登入)

新增 Windows Hello Key

(MFA Claim)

重新輸入一次密碼

重新過一次 MFA

(ngcmfa Claim)

新增 MFA

(MFA Claim) ?



DEMO:

確認具有 MFA Claim 的 Token

可以直接新增 MFA (不需再次驗證)
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繞過 ngcmfa Claim 的限制

變更密碼
(已登入)

新增 Windows Hello Key

(MFA Claim)

重新輸入一次密碼

重新過一次 MFA

(ngcmfa Claim)

新增 MFA

(MFA Claim)
直接新增 MFA

Bypass
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STEP 1: 獲取不帶有 deviceId 的 Token

STEP 2: 找到重新通過 MFA 驗證方式

STEP 3: 註冊新的 Device

STEP 4: 註冊新的 Windows Hello Key  

STEP 5: 通過 Device Compliance

Seamless SSO

註冊
新的 MFA

持續潛伏
攻擊流程



STEP 3: 註冊新的 Device



註冊新的 Device

透過 Seamless SSO 拿到的 Access Token 註冊裝置

透過 Seamless SSO 拿到的 Refresh Token 兌換新裝置的 PRT
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為什麼取得新裝置 PRT 不用重新驗證一次

只有註冊裝置的 Token 能夠違反

標準的 Token 安全架構

使用者在註冊 / Joined 裝置的流程中

只需要驗證一次

為了改善使用者體驗犧牲了一些安全性

PRT

(Cookie)

Refresh

Token

Access

Token

註冊裝置

正常情況



STEP 1: 獲取不帶有 deviceId 的 Token

STEP 2: 找到重新通過 MFA 驗證方式

STEP 3: 註冊新的 Device

STEP 4: 註冊新的 Windows Hello Key  

STEP 5: 通過 Device Compliance

Seamless SSO

註冊
新的 MFA

濫用使用者
註冊裝置流程

持續潛伏
攻擊流程



註冊新的 Windows Hello Key 

ENRICH PRT with MFA

& 註冊新的 Windows Hello KEY  



STEP 1: 獲取不帶有 deviceId 的 Token

STEP 2: 找到重新通過 MFA 驗證方式

STEP 3: 註冊新的 Device

STEP 4: 註冊新的 Windows Hello Key  

STEP 5: 通過 Device Compliance

Seamless SSO

註冊
新的 MFA

通過新註冊的
MFA驗證

持續潛伏
攻擊流程

濫用使用者
註冊裝置流程



STEP 5: 通過 Device Compliance

繞過合規要付出的代價



繞過合規要付出的代價

駭客為了繞過合規，將自己的電腦 Entra joined 受駭企業的

雲端網域 (Tenant) 並安裝了 Intune 以通過合規

Intune 的功能不只檢查合規，並且能夠派送程式、腳本到

裝置上，並以系統權限執行；以及上傳本機檔案

藍隊發現異常後打進駭客的電腦，並撰寫事件調查報告

Demystifying Cloud Infrastructure Attacks

https://www.youtube.com/watch?v=1eSUwCsyO-4


到底要怎麼繞過合規 ?

不要忘記我們的裝置是…
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既然裝置是假的

那 Intune 為什麼不能也是…
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透過 pytune 將虛擬的設備標記為合規

註冊新的 Intune 物件

回報合規狀態



STEP 1: 獲取不帶有 deviceId 的 Token

STEP 2: 找到重新通過 MFA 驗證方式

STEP 3: 註冊新的 Device

STEP 4: 註冊新的 Windows Hello Key  

STEP 5: 通過 Device Compliance

Seamless SSO

註冊
新的 MFA

註冊虛擬的
Intune 裝置

濫用使用者
註冊裝置流程

通過新註冊的
MFA驗證

持續潛伏
攻擊流程



DEMO:

透過 Seamless SSO 取得的 Token

建立符合 Conditional Access 的

虛擬裝置長時間潛伏在場域中
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Takeaways

注意混合安全，關閉非必要的雲地混合功能

(E.g. Soft Match, Seamless SSO)

注意 Entra, Hybrid Joined 裝置的安全性

選擇有 TPM 的裝置

監控異常的行為

(E.g. 不正常的 Device Joined、MFA)

Security Defaults 不夠安全，請對重要雲端

服務加上 Conditional Access

Conditional Access 並不存在 Best Practice，

要針對本身的使用情境設定規則



建立好的防守

比攻擊更困難
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