
只需⼀次 API 呼叫的致命⼀擊
從硬體逆向到突破保護機制的精準攻擊



NiNi�Chen
• Security researcher at DEVCORE 
• Member of Balsn CTF Team 
• Member of UNDEFINED Conclave

https://blog.terrynini.tw
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暴雷： 
沒有記憶體相關的漏洞



AeoTec�Smart�Home�Hub



Phone



與 Samsung SmartThings V3 Hub 
使⽤相同的韌體、硬體
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AeoTec�Smart�Home�Hub
•有什麼功能呢？ 
• 什麼功能都沒有 

•掃個 port 
• 也沒有網⾴的管理介⾯ 

•下載韌體來分析⼀下 
• 沒有提供下載



敲破他的頭！



反⾯正⾯



正⾯



正⾯

SoC

eMMC

DRAMMCIMX6Y1DVM05AB

KLM8G1GETF-B041

K4B2G1646F-BCNB



反⾯



反⾯

排針



反⾯

排針
接線！開機！



只要控制執⾏流程就結束了！直接執⾏ shellcode！



只要控制執⾏流程就結束了！直接執⾏ shellcode！

UART 
不能寫，只能讀



正⾯

eMMC

KLM8G1GETF-B041



正⾯

eMMC

KLM8G1GETF-B041

怎麼把東⻄讀出來











?



10mm

11mm

BGA 153



?





超⿇煩



透過⾶線讀取 eMMC
•SD 卡 = 記憶體＋控制器

ref: https://riverloopsecurity.com/blog/2020/03/hw-101-emmc/
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•SD 卡 = 記憶體＋控制器 
•eMMC = 燒在板⼦上的 SD 卡 
•想讀 eMMC ?

ref: https://riverloopsecurity.com/blog/2020/03/hw-101-emmc/

透過⾶線讀取 eMMC



•SD 卡 = 記憶體＋控制器 
•eMMC = 燒在板⼦上的 SD 卡 
•想讀 eMMC ? 
•透過⾶線把它變回 SD 卡！

ref: https://riverloopsecurity.com/blog/2020/03/hw-101-emmc/

透過⾶線讀取 eMMC



SD 卡 Sniffer



防靜電⼿環

0.1mm 維修⾶線
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助焊筆 美⼯⼑

烙鐵

PCBite





CMD: 指令

CLK：時脈

Data0：資料

VCC：供電
（電路板不通電）



eMMC 範圍（約略）

反⾯正⾯



eMMC 範圍（約略）

反⾯正⾯
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eMMC 範圍（約略）
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邏輯分析儀

反⾯



eMMC 範圍（約略）
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CLK

CMD??

VCC

指令或資料

供電

時脈
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eMMC 範圍（約略）

SoC 範圍（約略）
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DATA0



CLK

eMMC 範圍（約略）

SoC 範圍（約略）

CLK

反⾯

CMD

DATA0

CMD

DATA0
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eMMC 範圍（約略）

反⾯

CLK

CMD??

VCC

（電路板通電）
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宇 
宙 
戰 
艦大和號改－ ・



看了幾個Youtube教學影片的我
現實

搞硬體有什麼難的

幾條⾶線輕鬆搞定

對不起

    我現在就去買⼯具來解焊



隔熱膠帶

棉花棒
吸錫線

助焊劑

PC 板洗淨劑

熱風槍
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Normal World Secure World
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mmcblk0p1 mmcblk0p2

加密磁區 
需要 Key 解密

standard.fit

解密

Linux



/init.d/11-mountcrypto



Linux

User Space

Kernel Space

get_key

luks_pass



Linux

User Space

Kernel Space

Key?

get_key

luks_pass



Normal World Secure World

User Space

Kernel Space

OP-TEE Driver

get_key

luks_pass

OP-TEE



Normal World Secure World

User Space
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Normal World Secure World

User Space

Kernel Space

OP-TEE Driver OP-TEE

Trusted Application

get_key

luks_pass

???????



Replay Protected 
Memory Block
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Replay�Protected�Memory�Block
•加密磁區（LUKS）的 Key 被存在 RPMB 中 
• eMMC 中的⼀個特殊區塊 
•如果要寫入，需要使⽤ RPMB Key 
•讀取不受限制，可使⽤ RPMB Key 驗證資料是否偽造

不就讀出來就好了



eMMC

RPMBLUKS Key



eMMC

RPMBEncrypted LUKS Key
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RPMBEncrypted LUKS KeyFile Encryption Key  
(FEK)
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eMMC

RPMBEncrypted LUKS KeyEncrypted 
FEK

TA Storage Key 
(TSK)

Encrypted File Encryption Key  
(FEK)

Secure Storage Key 
(SSK)

Derive

Derive

Hardware Unique Key 
(HUK)

SoC

ROM
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/init.d/11-mountcrypto



mmcblk0p1

standard.fit

echo "KEY: ${key}" > /dev/console

eMMC















涼了



嗎？





U-Boot 2017.11
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CVE-2020-10648
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Hash

standard.fit

Linux@1 OP-TEE@1 ramdisk@1 fdt@1 Config@1

Hash Hash Hash Hash
Signature



Signature

Hash1

Config@1

Signature

我要⽤ 

開機

Linux@1 OP-TEE@1

ramdisk@1 fdt@1

Signature 是 

Hash 的簽章

Linux@1 OP-TEE@1

ramdisk@1 fdt@1

Config@1

私鑰未知，不可修改



SoC

U-Boot

verify & boot

Linux@1

ramdisk@1

OP-TEE@1

fdt@1

verify & boot

verify

boot

Config@1 開機



Linux@1

ramdisk@1

OP-TEE@1

fdt@1
boot

use

Config@1 開機



Hash1

Config@1

Signature
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Signature 是 

Hash 的簽章

Linux@1 OP-TEE@1

ramdisk@1 fdt@1

Config@1

私鑰未知，不可修改

Signature



Hash2

Config@2

Signature

我要⽤ 

開機

Linux@1 OP-TEE@1

ramdisk@2 fdt@1

Signature 是 

Hash 的簽章

Linux@1 OP-TEE@1

ramdisk@1 fdt@1

Config@1

私鑰未知，不可修改

Signature



SoC

U-Boot

verify & boot

Linux@1

ramdisk@1

OP-TEE@1

fdt@1

verify & boot

verify

boot

Config@2 開機

ramdisk@2



Linux@1

ramdisk@1

OP-TEE@1

fdt@1 boot

Config@2 開機

ramdisk@2

use



CVE-2020-10648



CVE-2020-10648



低溫錫膏

治具



ref: https://www.youtube.com/watch?v=VUbDQb7404g



ref: https://www.youtube.com/watch?v=LZRqfJ7qvTA&t=8s



ref: https://www.youtube.com/watch?v=LZRqfJ7qvTA&t=8s

缺點：會鉛中毒



ref: https://www.youtube.com/watch?v=VUbDQb7404g







不是平的

超難對⿑





去 UART 把 Key 讀出來！
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/init.d/11-mountcrypto



去 UART 把 Key 讀出來！
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mmcblk0p1 mmcblk0p2

加密磁區 
需要 Key 解密standard.fit

Linux@1 /hub

Decrypt



mmcblk0p1 mmcblk0p2

加密磁區 
需要 Key 解密standard.fit

Linux@1
chroot

/hub





重來





去 UART 把 Key 讀出來！





HexRabbit
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比賽第⼀⽇

2024/10/17 
報名截⽌

2024/09/06  
取得 LUKS Key



2024/10/22 

比賽第⼀⽇

2024/10/17 
報名截⽌

2024/09/06  
取得 LUKS Key

2024/09/12 
放個 reverse shell
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•443 port
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Services
•443 port 
•被 lighttpd 轉去 127.0.0.1:8080 

• 8766 port 
• 9495 port

/root/etc/lighttpd/lighttpd.conf







Samsung Cloud
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Bearer: XXXXXSmart Home Hub

8766

9495



Smart Home Hub

8766

9495

Samsung Cloud

Bearer: XXXXX



Smart Home Hub

8766

9495

Samsung Cloud

Bearer: XXXXX

先丟⼀邊







{ 
"id":1, 
"iat":1573358396 

}

{ 
"typ":"JWT", 
"alg":"none" 

}

Header

Payload









{ 
"id":1, 
"iat":1573358396 

}

{ 
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"alg":"none" 

}

Header

Payload
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"scope":["r:hubs:ping"] 
}
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Header
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"typ":"JWT", 
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}

Header
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Payload



{ 
"typ":"JWT", 
"alg":"none" 

}

Header
{ 

"scope":["r:hubs:ping"] 
}

Payload

通靈失敗



{ 
"typ":"JWT", 
"alg":"none" 

}

Header
{ 

"scope":["r:hubs:ping"] 
}

Payload

只能認真逆向



{ 
"header":{ 
"typ":"JWT", 
"alg":"none" 

},  
"payload": { 
"scope":["r:hubs:ping"] 

} 
}

完蛋，通靈失敗 
來認真逆向



根本逆不完



Services
•443 port 

•被 lighttpd 轉去 127.0.0.1:8080，由 hubCore 處理 
• 8766 port 

•由 hubCore 處理 
• 9495 port 

•由 hubCore 處理



hubCore
•⼀個超⼤的 Binary，⼤部分的功能都在裡⾯
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hubCore
•⼀個超⼤的 Binary，⼤部分的功能都在裡⾯ 
• 超⼤的 function 負責初始化所有 Rust 的東⻄ 

• 無法從頭還原 Rust 相關結構，只能⽤猜的

約 362 KB





Smart Home Hub
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forward

hubCore

8080 
actix-web



Smart Home Hub

Samsung Cloud

Bearer: XXXXX

8766  
actix-web

9495 
warp-server

443 
lighttpd

actix-web

forward

hubCore
1

8080 
actix-web



Smart Home Hub

8766  
actix-web

9495 
warp-server

443 
lighttpd

actix-web

forward

hubCore
1

2

8080 
actix-web



Smart Home Hub

8766  
actix-web

9495 
warp-server

443 
lighttpd

actix-web

forward

hubCore
1

2

38080 
actix-web



Smart Home Hub

8766  
actix-web

9495 
warp-server

443 
lighttpd

actix-web

forward

hubCore
1

2

3

Samsung Cloud

8080 
actix-web
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lighttpd
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Smart Home Hub

8766  
actix-web

9495 
warp-server

443 
lighttpd

actix-web8080 
actix-web

forward

hubCore
1

2

3

Samsung Cloud

Phone

Bearer: XXXXX
API 長得⼀模⼀樣



Smart Home Hub

8766  
actix-web

9495 
warp-server

443 
lighttpd

actix-web8080 
actix-web

forward

hubCore
1

2

3

Samsung Cloud

Phone

Bearer: XXXXX

4



Services
•全部都包在超巨⼤的 hubcore 裡⾯ 
•有好幾個 web server 
•僅透過字串分析無法知道路由屬於哪個 web server 

• JWT 驗證邏輯超難追，找不到如何驗證



但是！





2024/10/22 

比賽第⼀⽇

2024/10/17 
報名截⽌

2024/09/06  
取得 LUKS Key

2024/09/12 
放個 reverse shell

2024/10/07  
抓到 Samsung 的⼩辮⼦









Smart Home Hub

8766  
actix-web

9495 
warp-server

443 
lighttpd

actix-web8080 
actix-web

forward

hubCore
1

2

3
hub-local-api

4



Smart Home Hub

8766  
actix-web

9495 
warp-server

443 
lighttpd

actix-web8080 
actix-web

forward

hubCore

1

2

34

cmd

Token 指令



Smart Home Hub

8766  
actix-web

9495 
warp-server

443 
lighttpd

actix-web8080 
actix-web

forward

hubCore

1

2

34

telnet

cmd

Token 指令



eyJhbGciOiJIUzI1NiJ9.eyJoZWRnZS1hbGxvd2VkIjpbImRldmljZXMiLCJl
dmVudHMiLCJsb2NhdGlvbnMiLCJ1dGlsIiwic3Vic2NyaXB0aW9ucyIsInJ1b
GVzIl0sInNjb3BlIjpbImh1YjpyOmxvY2F0aW9uOioiLCJodWI6cjpkZXZpY2
VzOioiLCJodWI6eDpkZXZpY2VzOioiLCJodWI6dzpkZXZpY2VzOioiLCJodWI
6cjpodWJzOioiLCJodWI6eDpodWJzOioiLCJodWI6dzpodWJzOioiLCJodWI6
cjpydWxlczoqIl19.2JB8wl-yUN__iUeaoDWzThVx_eF3s_V0-iGzOC2URTg



eyJhbGciOiJIUzI1NiJ9.eyJoZWRnZS1hbGxvd2VkIjpbImRldmljZXMiLCJl
dmVudHMiLCJsb2NhdGlvbnMiLCJ1dGlsIiwic3Vic2NyaXB0aW9ucyIsInJ1b
GVzIl0sInNjb3BlIjpbImh1YjpyOmxvY2F0aW9uOioiLCJodWI6cjpkZXZpY2
VzOioiLCJodWI6eDpkZXZpY2VzOioiLCJodWI6dzpkZXZpY2VzOioiLCJodWI
6cjpodWJzOioiLCJodWI6eDpodWJzOioiLCJodWI6dzpodWJzOioiLCJodWI6
cjpydWxlczoqIl19.2JB8wl-yUN__iUeaoDWzThVx_eF3s_V0-iGzOC2URTg

{"alg":"HS256"}

signature



eyJhbGciOiJIUzI1NiJ9.eyJoZWRnZS1hbGxvd2VkIjpbImRldmljZXMiLCJl
dmVudHMiLCJsb2NhdGlvbnMiLCJ1dGlsIiwic3Vic2NyaXB0aW9ucyIsInJ1b
GVzIl0sInNjb3BlIjpbImh1YjpyOmxvY2F0aW9uOioiLCJodWI6cjpkZXZpY2
VzOioiLCJodWI6eDpkZXZpY2VzOioiLCJodWI6dzpkZXZpY2VzOioiLCJodWI
6cjpodWJzOioiLCJodWI6eDpodWJzOioiLCJodWI6dzpodWJzOioiLCJodWI6
cjpydWxlczoqIl19.2JB8wl-yUN__iUeaoDWzThVx_eF3s_V0-iGzOC2URTg

{"alg":"HS256"}

{"hedge-allowed":["devices",…], 
"scope":["hub:r:location:*","hub:r:devices:*",…]}

signature



eyJhbGciOiJIUzI1NiJ9.eyJoZWRnZS1hbGxvd2VkIjpbImRldmljZXMiLCJl
dmVudHMiLCJsb2NhdGlvbnMiLCJ1dGlsIiwic3Vic2NyaXB0aW9ucyIsInJ1b
GVzIl0sInNjb3BlIjpbImh1YjpyOmxvY2F0aW9uOioiLCJodWI6cjpkZXZpY2
VzOioiLCJodWI6eDpkZXZpY2VzOioiLCJodWI6dzpkZXZpY2VzOioiLCJodWI
6cjpodWJzOioiLCJodWI6eDpodWJzOioiLCJodWI6dzpodWJzOioiLCJodWI6
cjpydWxlczoqIl19.2JB8wl-yUN__iUeaoDWzThVx_eF3s_V0-iGzOC2URTg

{"alg":"HS256"}

{"hedge-allowed":["devices",…], 
"scope":["hub:r:location:*","hub:r:devices:*",…]}

signature

{ 
"scope":["r:hubs:ping"] 

}

Payload



eyJhbGciOiJIUzI1NiJ9.eyJoZWRnZS1hbGxvd2VkIjpbImRldmljZXMiLCJld
mVudHMiLCJsb2NhdGlvbnMiLCJ1dGlsIiwic3Vic2NyaXB0aW9ucyIsInJ1bGV
zIl0sInNjb3BlIjpbImh1YjpyOmxvY2F0aW9uOioiLCJodWI6cjpkZXZpY2VzO
ioiLCJodWI6eDpkZXZpY2VzOioiLCJodWI6dzpkZXZpY2VzOioiLCJodWI6cjp
odWJzOioiLCJodWI6eDpodWJzOioiLCJodWI6dzpodWJzOioiLCJodWI6cjpyd
WxlczoqIl19.2JB8wl-yUN__iUeaoDWzThVx_eF3s_V0-iGzOC2URTg

eyJhbGciOiJIUzI1NiJ9.eyJoZWRnZS1hbGxvd2VkIjpbImRldmljZXMiLCJld
mVudHMiLCJsb2NhdGlvbnMiLCJ1dGlsIiwic3Vic2NyaXB0aW9ucyIsInJ1bGV
zIl0sInNjb3BlIjpbImh1YjpyOmxvY2F0aW9uOioiLCJodWI6cjpkZXZpY2VzO
ioiLCJodWI6eDpkZXZpY2VzOioiLCJodWI6dzpkZXZpY2VzOioiLCJodWI6cjp
odWJzOioiLCJodWI6eDpodWJzOioiLCJodWI6dzpodWJzOioiLCJodWI6cjpyd
WxlczoqIl19.GVdIr_NJ0r1mSvnhbp2PXNHBL_lxuFOQoSKgy9V-w3s

Old JWT

New JWT



eyJhbGciOiJIUzI1NiJ9.eyJoZWRnZS1hbGxvd2VkIjpbImRldmljZXMiLCJldmVudHMiLCJs
b2NhdGlvbnMiLCJ1dGlsIiwic3Vic2NyaXB0aW9ucyIsInJ1bGVzIl0sInNjb3BlIjpbImh1Y
jpyOmxvY2F0aW9uOioiLCJodWI6cjpkZXZpY2VzOioiLCJodWI6eDpkZXZpY2VzOioiLCJodW
I6dzpkZXZpY2VzOioiLCJodWI6cjpodWJzOioiLCJodWI6eDpodWJzOioiLCJodWI6dzpodWJ
zOioiLCJodWI6cjpydWxlczoqIl19.GVdIr_NJ0r1mSvnhbp2PXNHBL_lxuFOQoSKgy9V-w3s

Old JWTNew JWT



eyJhbGciOiJIUzI1NiJ9.eyJoZWRnZS1hbGxvd2VkIjpbImRldmljZXMiLCJldmVudHMiLCJs
b2NhdGlvbnMiLCJ1dGlsIiwic3Vic2NyaXB0aW9ucyIsInJ1bGVzIl0sInNjb3BlIjpbImh1Y
jpyOmxvY2F0aW9uOioiLCJodWI6cjpkZXZpY2VzOioiLCJodWI6eDpkZXZpY2VzOioiLCJodW
I6dzpkZXZpY2VzOioiLCJodWI6cjpodWJzOioiLCJodWI6eDpodWJzOioiLCJodWI6dzpodWJ
zOioiLCJodWI6cjpydWxlczoqIl19.2JB8wl-yUN__iUeaoDWzThVx_eF3s_V0-iGzOC2URTg

Old JWT



eyJhbGciOiJIUzI1NiJ9.eyJoZWRnZS1hbGxvd2VkIjpbImRldmljZXMiLCJldmVudHMiLCJs
b2NhdGlvbnMiLCJ1dGlsIiwic3Vic2NyaXB0aW9ucyIsInJ1bGVzIl0sInNjb3BlIjpbImh1Y
jpyOmxvY2F0aW9uOioiLCJodWI6cjpkZXZpY2VzOioiLCJodWI6eDpkZXZpY2VzOioiLCJodW
I6dzpkZXZpY2VzOioiLCJodWI6cjpodWJzOioiLCJodWI6eDpodWJzOioiLCJodWI6dzpodWJ
zOioiLCJodWI6cjpydWxlczoqIl19.2JB8wl-yUN__iUeaoDWzThVx_eF3s_V0-iGzOC2URTg

Old JWT



eyJhbGciOiJIUzI1NiJ9.eyJoZWRnZS1hbGxvd2VkIjpbImRldmljZXMiLCJldmVudHMiLCJs
b2NhdGlvbnMiLCJ1dGlsIiwic3Vic2NyaXB0aW9ucyIsInJ1bGVzIl0sInNjb3BlIjpbImh1Y
jpyOmxvY2F0aW9uOioiLCJodWI6cjpkZXZpY2VzOioiLCJodWI6eDpkZXZpY2VzOioiLCJodW
I6dzpkZXZpY2VzOioiLCJodWI6cjpodWJzOioiLCJodWI6eDpodWJzOioiLCJodWI6dzpodWJ
zOioiLCJodWI6cjpydWxlczoqIl19.2JB8wl-yUN__iUeaoDWzThVx_eF3s_V0-iGzOC2URTg

Old JWT

DB 沒清空？



eyJhbGciOiJIUzI1NiJ9.eyJoZWRnZS1hbGxvd2VkIjpbImRldmljZXMiLCJldmVudHMiLCJs
b2NhdGlvbnMiLCJ1dGlsIiwic3Vic2NyaXB0aW9ucyIsInJ1bGVzIl0sInNjb3BlIjpbImh1Y
jpyOmxvY2F0aW9uOioiLCJodWI6cjpkZXZpY2VzOioiLCJodWI6eDpkZXZpY2VzOioiLCJodW
I6dzpkZXZpY2VzOioiLCJodWI6cjpodWJzOioiLCJodWI6eDpodWJzOioiLCJodWI6dzpodWJ
zOioiLCJodWI6cjpydWxlczoqIl19.2JB8wl-yUN__iUeaoDWzThVx_eF3s_V0-iGzOC2URTg

Old JWT

⼤錯特錯



Old JWT
eyJhbGciOiJIUzI1NiJ9.eyJoZWRnZS1hbGxvd2VkIjpbImRldmljZXMiLCJldmVudHMiLCJs
b2NhdGlvbnMiLCJ1dGlsIiwic3Vic2NyaXB0aW9ucyIsInJ1bGVzIl0sInNjb3BlIjpbImh1Y
jpyOmxvY2F0aW9uOioiLCJodWI6cjpkZXZpY2VzOioiLCJodWI6eDpkZXZpY2VzOioiLCJodW
I6dzpkZXZpY2VzOioiLCJodWI6cjpodWJzOioiLCJodWI6eDpodWJzOioiLCJodWI6dzpodWJ
zOioiLCJodWI6cjpydWxlczoqIl19.



Old JWT
eyJhbGciOiJIUzI1NiJ9.eyJoZWRnZS1hbGxvd2VkIjpbImRldmljZXMiLCJldmVudHMiLCJs
b2NhdGlvbnMiLCJ1dGlsIiwic3Vic2NyaXB0aW9ucyIsInJ1bGVzIl0sInNjb3BlIjpbImh1Y
jpyOmxvY2F0aW9uOioiLCJodWI6cjpkZXZpY2VzOioiLCJodWI6eDpkZXZpY2VzOioiLCJodW
I6dzpkZXZpY2VzOioiLCJodWI6cjpodWJzOioiLCJodWI6eDpodWJzOioiLCJodWI6dzpodWJ
zOioiLCJodWI6cjpydWxlczoqIl19.



Old JWT
eyJhbGciOiJIUzI1NiJ9.eyJoZWRnZS1hbGxvd2VkIjpbImRldmljZXMiLCJldmVudHMiLCJs
b2NhdGlvbnMiLCJ1dGlsIiwic3Vic2NyaXB0aW9ucyIsInJ1bGVzIl0sInNjb3BlIjpbImh1Y
jpyOmxvY2F0aW9uOioiLCJodWI6cjpkZXZpY2VzOioiLCJodWI6eDpkZXZpY2VzOioiLCJodW
I6dzpkZXZpY2VzOioiLCJodWI6cjpodWJzOioiLCJodWI6eDpodWJzOioiLCJodWI6dzpodWJ
zOioiLCJodWI6cjpydWxlczoqIl19.

只能算是個 
base64 encode











{ 
… 
principal : "st1:core::device/7a2b7688-0138-438b-92f8-932a8e19bcbb", 
... 

}

Payload



{ 
… 
principal : "st1:core::device/7a2b7688-0138-438b-92f8-932a8e19bcbb", 
... 

}

Payload 錯誤



Principals
•^device_api:(.+):user_uuid:(.+) 
•^user_uuid:(.+)



Principals
•^device_api:(.+):user_uuid:(.+) 
•^user_uuid:(.+)

{ 
principal : "user_uuid: bd0d6551-0000-0000-7a91-eaa5868730fc", 
… 

}

Payload



Principals
•^device_api:(.+):user_uuid:(.+) 
•^user_uuid:(.+)



Principals
•^device_api:(.+):user_uuid:(.+) 
•^user_uuid:(.+)

每個 Samsung 帳號有不同的 UUID 

綁定設備時設定



Principals
•^device_api:(.+):user_uuid:(.+) 
•^user_uuid:(.+)

device UUID



Principals
•^device_api:(.+):user_uuid:(.+) 
•^user_uuid:(.+)

device UUID 
也能當 user_uuid ⽤！



Principals
•^device_api:(.+):user_uuid:(.+) 
•^user_uuid:(.+)

device UUID 
也能當 user_uuid ⽤！

重設整台機器！



夢想藍圖

⽤我們的⼿機 
綁定設備

打其他協議或 
安裝驅動（lua script）

送⼀個 API 
請求重設機器



夢想藍圖

⽤我們的⼿機 
綁定設備

打其他協議或 
安裝驅動（lua script）

送⼀個 API 
請求重設機器

需要 S/N (產品序號）







兩⼤問題
配對需要 S/N 

重設後怎麼拿到 shell



兩⼤問題
配對需要 S/N 
• 開打前可以給我們看 S/N 嗎？ 

重設後怎麼拿到 shell



兩⼤問題
配對需要 S/N 
• 開打前可以給我們看 S/N 嗎？不⾏ 

重設後怎麼拿到 shell







nRF52840-DK



Info�leak



兩⼤問題
配對需要 S/N 
• 開打前可以給我們看 S/N 嗎？不⾏ 
• 可以⽤ Thread 網路拿到 

重設後怎麼拿到 shell





2024/10/22 

比賽第⼀⽇

2024/10/17 
報名截⽌

2024/09/06  
取得 LUKS Key

2024/09/12 
放個 reverse shell

2024/10/07  
抓到 Samsung 的⼩辮⼦

2024/10/15 現在



第⼀性原理



第⼀性原理



請定義 pwn



請定義 pwn



請定義 pwn



總之問問看

2024/10/22
比賽第⼀⽇

2024/10/17 
報名截⽌

2024/10/15 
現在



兩⼤問題
配對需要 S/N 
• 開打前可以給我們看 S/N 嗎？不⾏ 
• 可以⽤ Thread 網路拿到 

重設後怎麼拿到 shell 
• 寫信問問



兩⼤問題
配對需要 S/N 
• 開打前可以給我們看 S/N 嗎？不⾏ 
• 可以⽤ Thread 網路拿到 需要 Thread 設備才能掃描 

重設後怎麼拿到 shell 
• 寫信問問



其他的所有⼈



需要 Thread 設備才能掃描

2024/10/22
比賽第⼀⽇

2024/10/17 
報名截⽌

2024/10/16 
現在



需要 Thread 設備才能掃描

2024/10/22
比賽第⼀⽇

2024/10/17 
報名截⽌

2024/10/16 
現在



需要 Thread 設備才能掃描

2024/10/22
比賽第⼀⽇

2024/10/17 
報名截⽌

2024/10/16 
現在



2024/10/22 
比賽第⼀⽇

2024/10/17 
報名截⽌



2024/10/22
比賽第⼀⽇

2024/10/17 
報名截⽌



2024/10/22
比賽第⼀⽇

2024/10/17 
報名截⽌







總之問問看

2024/10/22
比賽第⼀⽇

2024/10/17 
報名截⽌



總之問問看

2024/10/22
比賽第⼀⽇

2024/10/17 
報名截⽌



兩⼤問題
配對需要 S/N 
• 開打前可以給我們看 S/N 嗎？不⾏ 
• 可以⽤ Thread 網路拿到 需要 Thread 設備才能掃描 

重設後怎麼拿到 shell 
• 不⽤拿 shell 已經 pwn 了 2024/10/22

比賽第⼀⽇
2024/10/17 
報名截⽌



夢想藍圖

⽤我們的⼿機 
綁定設備

送⼀個 API 
請求重設機器

安裝驅動 
展⽰ Web Server





兩⼤問題
配對需要 S/N 
• 開打前可以給我們看 S/N 嗎？不⾏ 
• 可以⽤ Thread 網路拿到 需要 Thread 設備才能掃描 

重設後怎麼拿到 shell 
• 不⽤拿 shell 已經 pwn 了 2024/10/22

比賽第⼀⽇
2024/10/17 
報名截⽌



mDNS�leak

2024/10/22
比賽第⼀⽇

2024/10/17 
報名截⽌



mDNS�leak

2024/10/22
比賽第⼀⽇

2024/10/17 
報名截⽌

device_UUID

S/N



兩⼤問題
配對需要 S/N 
• 開打前可以給我們看 S/N 嗎？不⾏ 
• 可以⽤ Thread 網路拿到 需要 Thread 設備才能掃描 
• 可以透過 mDNS leak 

重設後怎麼拿到 shell 
• 不⽤拿 shell 已經 pwn 了 2024/10/22

比賽第⼀⽇
2024/10/17 
報名截⽌



報名！





2024/10/22 
比賽第⼀⽇

2024/10/17 
報名截⽌

2024/10/18 
韌體更新



mDNS�leak



mDNS�leak



Smart Home Hub

8766  
actix-web

9495 
warp-server

443 
lighttpd

actix-web8080 
actix-web

forward

hubCore
1

2

34



Smart Home Hub

8766  
actix-web

9495 
warp-server

443 
lighttpd

actix-web8080 
actix-web

forward

hubCore
1

2

34



Cert�leak



Cert�leak



兩⼤問題
配對需要 S/N 
• 改從 SSL 撈 

重設後怎麼拿到 shell 
• 不⽤拿 shell 已經 pwn 了

2024/10/22
比賽第⼀⽇

2024/10/18
現在

2024/10/17 
報名截⽌





2024/10/22 
比賽第⼀⽇

2024/10/17 
報名截⽌

2024/10/21 
現在



超時
•不管 hub 重設前是否有更新，每次綁定都會花超過⼗分鐘更新 
•不需要任何操作 
•有機會更新失敗



夢想藍圖

⽤我們的⼿機 
綁定設備

送⼀個 API 
請求重設機器

安裝驅動 
展⽰ Web Server

超時



超時
•不管 hub 重設前是否有更新，每次綁定都會花超過⼗分鐘更新 
•不需要任何操作 
•有機會更新失敗 

•規則上有延時的規則



超時
•不管 hub 重設前是否有更新，每次綁定都會花超過⼗分鐘更新 
•不需要任何操作 
•有機會更新失敗 

•規則上有延時的規則 主辦請我們找別的⽅法，不適⽤





夢想藍圖

⽤我們的⼿機 
綁定設備

送⼀個 API 
請求重設機器

直接去 portal 看

五分鐘內搞定





搞定！







Q&A


