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戴夫寇爾 DEVCORE 紅隊總監 

參與超過百場滲透測試找到高風險弱點 

執行超過百場紅隊演練達成任務目標



紅隊



有些網站做過弱點掃描、滲透測試後還是遭受攻擊 

提供高品質的滲透測試 

測試的網站安全了，但企業安全嗎 

• 檢測範圍外發現可立刻入侵到企業內網的漏洞 

• 推出台灣第一個紅隊演練服務

DEVCORE 資安服務發展脈絡

2012

2017
比例不低



當真正的駭客入侵時，企業準備好了嗎 

• 攻進內網後，大部分企業沒有知覺 

• 對頂尖攻擊團隊而言，進入企業內網的難度並不高 

• 強調藍隊應該要看得到紅隊的攻擊 

累計執行超過 110 場，紅隊演練服務也正式進入共同供應契約 

 

DEVCORE 資安服務發展脈絡

DEVCORE CONFERENCE 20192019

2024



RED TEAM IN TAIWAN: ZERO TO ONE 
Red Team Summit 2019 @Seattle



國外 vs. 台灣 (Red Team Summit 2019)

• 國外： 

• 企業內部紅隊，通常

由公司高階主管授權 

• 多使用釣魚、實體滲

透作為入侵手段 

• 台灣： 

• 多為外部紅隊服務 

• 客戶常拒絕社交工程或實體入侵 

• 多從外部網站服務找初始進入點 

• DEVCORE 專長於挖掘外網 0day



強大的秘訣



Hacker Mindset



跳脫框架

打破既定假設

持續學習提問精神

分析能力

邏輯思維

自動化

想像力

熱情 好奇心

創造力

堅持不懈懷疑精神

開放思維

自由

創新

分享精神

觀察力



紅隊演練教科書練習

請一筆到底， 

用 4 條直線將 9 個點全部連起來



紅隊演練教科書練習

請一筆到底， 

用 4 條直線將 9 個點全部連起來



紅隊演練教科書練習（跳脫框架）



驗證信用卡資訊保存機制 

• 符合 PCI DSS 規範 

• 資料庫沒有存放完整信用卡號 

• Encrypted_Card 

• Card_IV 

• Card_Last4

範例



驗證信用卡資訊保存機制 

• 實戰 

• 透過 SQL Injection 存取到資料庫 

• 找不到金鑰無法還原卡號

範例



驗證信用卡資訊保存機制 
範例

• 思考信用卡會經過的伺服器， 

逐個突破（如果能）
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• 思考信用卡會經過的伺服器， 

逐個突破（如果能） 

• 交易中層伺服器發現除錯用的完整記

錄，信用卡號 Get！

驗證信用卡資訊保存機制 
範例

跳脫問題框架：哪裡會洩漏信用卡資料

找到安全架構盲點



專業與堅持



致力於透過專業與負責任的態度
使客戶感到放心與信任



建立專案資訊透明度

演練前
方便藍隊釐清攻擊為紅隊所為 告知演練用 IP 提供所有使用 IP 的列表

方便藍隊釐清攻擊為紅隊所為 告知專案代號 演練中在檔名、payload 中加上專案代號

演練中

避免打錯目標 確認目標是否屬檢測範圍 遇到不確定之目標提出確認請求

方便窗口確認即時反應、減低演練風險 通知成功控制主機 有重大成果，通報

讓客戶了解潛在風險並決定是否行動 詢問是否可進行下一步
可能出現爭議時如存取到資料庫或機敏文件， 
詢問是否可繼續進行

演練後

協助客戶復原系統 提供異動記錄 演練中記錄所有異動，並在報告中出具資訊

協助客戶復原系統 清理戰場 專案結束後，將曾經異動的檔案、設定、帳號復原

方便回溯攻擊路徑 備查攻擊記錄 留有完整攻擊記錄

容易疏忽



HTTP 流量全記錄



sitemap



所有人的流量與原始請求



異動歷程記錄 
(檔案、帳號、設定...)



有異動之主機與發生異動的時間



清理戰場用的篩選器





• 確保工具來源可靠 

• 不使用來路不明的工具，或可能造成風險的操作如：sqlmap 掃描 

• 落地檔案皆為自行開發或經過審查 

• 有紀律的後門 

• 下班時間後門自動休眠，避免非專案時間誤觸流量干擾藍隊 

• Tunnel 工具連線加密。（開源工具通常沒有加密）

自己的堅持



• 不對 Windows Server 2019 / 2016 使用 secretsdump.py 執行 DCSync 

• 使用 secretsdump.py 執行 DCSync 有機率造成 DC 強制重啟 

• smbclient.py 顯示的目錄權限可能是不對的

例如 impacket 工具的雷 



• 不對 Windows Server 2019 / 2016 使用 secretsdump.py 執行 DCSync 

• 使用 secretsdump.py 執行 DCSync 有機率造成 DC 強制重啟 

• smbclient.py 顯示結果可能不準

例如 impacket 工具的雷 



• 使用客戶網路時，不連額外可疑流量，不洩漏專案內容 

• 會有非預期軟體特性造成問題，例： 

• 瀏覽器自動 Captive Portal 

• Burp Collaborator 預設流量

一些不起眼小細節
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技術好不難 
技術好＋堅持做好細節很難



紅隊經驗



2017 至今打法有何不同 
(Initial Access)
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命令/程式碼注入
12%

任意檔案上傳
21%🥇使用

25%

前五大 Initial Access 漏洞類型

這不就是 OWASP TOP 10？



外網不容易找到進入點OWASP TOP 10 漏洞

2021 年

1. 外網已經做過多次檢測（滲透測試、紅隊演練） 

2. WAF 發揮效果，應用程式有漏洞但無法攻擊



🎯 WAF 繞過技巧

• 2024 DEVCORE CONFERENCE「牆の調查：致 WAF 前的你」 

• 利用前後端解析不一致繞過 WAF 

• 相同概念延伸：double boundary & encoding

關注中
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我們以後專門做一集給大家講解



🎯 資訊洩漏：Machine Key

•  14% 的演練有此議題，2025 年至今又新增 2 場有問題 

• 洩漏內容：固定的 ASP.NET 加密金鑰（Machine Key） 

• 風險：能直接控制使用洩漏金鑰的伺服器 

• 常見外洩途徑：GitHub、開發商提供之軟體安裝包 

• 原因：開發商或外包商使用含固定 Machine Key 的範例程式碼或模版

關注中



🎯 供應鏈攻擊

• 尋找企業購買的第三方軟體、服務作為目標挖掘漏洞 

• 容易取得程式碼，能挖掘的範圍更廣 

• 這些軟體通常沒有被深度挖掘漏洞過 

• 通常不只一家企業使用，攻擊效益佳 

• DEVCORE 利用第三方軟體漏洞的數量逐年上升 

• 台灣漏洞揭露平台 (TVN)  

2024 DEVCORE 通報佔 24.5%

關注中
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🎯 Linked Server 攻擊面

• 2024 發現企業逐漸採用這樣的資料庫架構 

• 跨伺服器的信任關係有機會能擴大紅隊成果

關注中



SQL Server 發現 SQLi，權限不夠  
沒有 xp_cmdshell，下一步是什麼？



Linked Server 架構下發現任一 SQL Injection 弱點

SQLi



[Linked Server] 提權和取得初始進入點

SQLi

高權限帳戶 sa

高機率有一台是 sa 權限



[Linked Server] 橫向移動至受保護區域

受
保

護

離
區

隔

SQLi

高權限帳戶 sa

可控主機在隔離區



[Linked Server] 每個資料庫的內容可讀

受
保

護

離
區

隔

SQLi
即使沒有權限設定疏失



🎯 Linked Server 攻擊面 關注中

• 發現企業逐漸採用這樣的資料庫架構 

• 跨伺服器的信任關係有機會擴大紅隊成果 

• 特色 

• 提權成功率高：只要其中有一台權限沒有設好 

• 容易橫向移動：甚至直接連線到受保護的隔離區域 

• 存取資料多：有機會翻到更多機敏資訊輔助攻擊



供應鏈攻擊仍是進入內網的重要方式 
技術上關注 WAF 繞過以及 Linked Server 的利用



2017 至今打法有何不同 
(AD)



你可能聽過很多攻擊手法

DCSync

Kerberoasting
AS-REP Roasting

Pass-the-Hash

Pass-the-Ticket
Golden Ticket

Silver Ticket

Unconstrained Delegation
Constrained Delegation



統計數據： 

系統使用固定或可猜測的弱密碼 

68% 弱密碼

安全密碼

資料來源：DEVCORE 紅隊演練統計 2018 - 2025



弱密碼、共用密碼常常是攻擊 AD 關鍵

自我檢查表 

▢ 你在公司有聽過「一小二大」「三大四小」這類的話 

▢ 你在公司有看過密碼是公司名稱 + 有邏輯字串嗎？

如果有，你的公司可能存在高風險！



🎯 AD CS 攻擊面

• AD CS（Active Directory Certificate Services）憑證伺服器 

• 內網憑證管理與驗證解決方案（PKI 架構） 

• 負責身分認證與加密通訊 

• 為何成為新攻擊焦點？ 

• 容易疏忽造成設定疏失，攻擊者可偽造高權限憑證 

• 變更密碼無法讓憑證失效，攻擊者仍能持續存取網域 

• 2022 年起觀察到企業常有憑證伺服器安全議題

關注中



13.9%

54.9%

未安裝 AD CS

AD CS 設定不安全 
可利用

AD CS 設定安全

25.7%

AD CS 設定不安全 無法利用

5.5%



常見的 ESC1、ESC4、ESC8、ESC11、ESC32024.03

2024.11 ESC15 EKUwu CVE-2024-49019

使用工具自我檢查：

（New）

ESC8 + ESC3
沒有 Port 135 的 ESC11

DEVCORE



常見的 ESC1、ESC4、ESC8、ESC11、ESC32024.03

2024.11 ESC15 EKUwu CVE-2024-49019

使用工具自我檢查：

（New）

ESC8 + ESC3
沒有 Port 135 的 ESC11

DEVCORE

我們以後專門做一集給大家講解



正確設定仍有風險

• 根憑證和私鑰放在 DC SMB 根目錄，私鑰密碼是弱密碼



弱密碼、共用密碼是過去最常見的問題 
AD CS 攻擊面未來仍持續具有殺傷力



如何看待企業用新技術



Microsoft Entra ID 
(Azure AD)



應用程式物件備註（Notes）存下密碼



🤖 Generative AI  
& LLM



Chatbot 日誌裡有員工上傳的設定檔

取得後續紅隊需要的密鑰



即使使用新技術，出問題的還是人



產業狀況



其他
31% 政府單位

18%

高
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其他
31% 政府單位

18%

高
19%

金
31%主管機關要求高 

資安規範成熟 
開發流程佳 
供應鏈成為缺口



其他
31% 政府單位

18%

高
19%

金
31%老舊系統多 

可用性大於安全性 
雲端 AD (Entra ID)



其他
31%

政府單位
18%

高
19%

金
31%高度委外開發 

供應鏈問題 
大內網且隔離不足



其他
31%

政府單位
18%

高
19%

金
31%

產業資安法規要求高，成熟度高



主管支持是做好資安的關鍵



紅隊服務 
下一步



2019 談對抗 後來發生了什麼事情

2019/09/25 DEVCORE CONFERENCE



2019 談對抗 後來發生了什麼事情

1. 防禦設備 / 藍隊能力還沒有跟上 
2.應變的結果不夠真實









真實案例：問完就關機



真實的攻擊不會有人詢問
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依照自身體質、當下目標挑選適合的難度階段

紅隊演練的三個階段

目標

• 初步盤點資安體質 
• 調整未來資安策略

及優先順序

體質不確定外網安全性 
不確定內、外網 

關聯風險 

Stage 1
目標

• 驗證措施有效性 
• 訓練藍隊防禦應變 
• 嘗試不同攻擊情境

體質外網具備⼀定強度 
內網具備網路隔離

Stage 2

外網資安成熟度⾼ 
內網管控嚴格 
告警機制即時

Stage 3
體質

• 增加資安防禦強度 
• 確認⽇常團隊防禦

應變流程及能⼒ 
• 更多樣性攻擊情境  

目標

根據企業需求採取不同演練模式，
甚至更真實的演練型態

3



IDENTIFY PROTECT DETECT RESPOND RECOVER

DEVICES

APPLICATIONS

NETWORKS

DATA

USERS

Cyber Defense Matrix



IDENTIFY PROTECT DETECT RESPOND RECOVER

DEVICES

APPLICATIONS

NETWORKS

DATA

USERS

Cyber Defense Matrix

第一階段 
第二階段



IDENTIFY PROTECT DETECT RESPOND RECOVER

DEVICES

APPLICATIONS

NETWORKS

DATA

USERS

Cyber Defense Matrix

第三階段



Red Team in Taiwan 
紅隊的成長，就是台灣企業資安防禦的成長



結論



• 跳脫框架的駭客思維，是持續點出防禦盲點的關鍵。 

• 技術好和持續專注技術細節，是 DEVCORE 專業的重要核心。 

• 供應鏈攻擊依然具高度價值，值得持續投入研究。 

• 演練中值得一試： 

• 利用前後端解析不一致繞過 WAF 

• 看到 Linked Server 嘗試往內網打 

• 看到 AD CS 有風險卻不能利用，還是可能有繞過利用的方式

給 Red Teamer



• 高階主管的支持與參與，是企業做好資安防禦的關鍵因素。 

• 擁抱新的資安趨勢，瞭解攻擊是幫助防禦最好的方式。 

• 想要了解企業更真實的資安回應能力，需要更真實的演練。 

歡迎資安成熟度高的企業嘗試第三階段的紅隊演練。

給資安主管



Q&A
戴夫寇爾股份有限公司 
contact@devco.re 
02-2577-0925


