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列印復仇：如何在 Pwn2Own 
2025 Ireland 打下 Canon 印表機



whoami

• TwinkleStar03 / 星星


• Member of UNDEFINED


• DEVCORE 6~9th 研究組實習生


• blog.star03.me/about


• X: @_twinklestar03
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Outline
• 介紹 Canon imageCLASS MF654Cdw


• Firmware 獲取與拆包


• Canon DryOS 


• 盤點攻擊面與漏洞挖掘


• Exploit 開發


• Pwn2Own 初體驗分享
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復仇？要復仇什麼？







YingMuo: Pwn2Own Ireland 老屁股、前 Research Intern，現已轉正職

Pwn2Own 打 QNAP 從沒失手！
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*2024 的 YingMuo*





從前輩經驗學習
• 實機上有開 NX/DEP


• Exploit 開發的時候要多注意


• Canon 有跨國的奇怪版本，連 P2O 官方都不知道有差異


• 從國外買設備，不要從 PChome 訂


• 接 UART 沒弄好，把印表機燒了


• 不要對機器動手動腳
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：Printer 已經買了但還沒到台灣，先想辦法拿 Firmware 吧



Canon imageCLASS 
MF654Cdw



Canon imageCLASS MF654Cdw

• ARMv7 Little Endian 32bits


• Canon 印表機在 Pwn2Own 出現很多次


• 雖然型號有差異，但整體差異不大


• Canon 產品包括相機皆使用自製的 RTOS


• 我對 Low-level 的東西感興趣
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Canon imageCLASS MF654Cdw

• 是一個學習資源很多的目標


• 2022 到 2025 間被打下很多次


• 是個很熱門的目標！
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Firmware



How to Download Firmware



方法 #1



先去翻翻官網吧









印表機還沒到台灣，哪來的 Serial



有沒有辦法可以繞過 Serial Check?





HITCON 2022 - Your printer is not your printer ! - Hacking Printers at Pwn2Own



我們學到了什麼？

• Firmware Download


• 抄 Angelboy 作業
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Take a Closer Look…





迫不及待 base64 -d…



id=OTUwM2JjNTA4&cmp=ABR&lang=EN

9503bc508



id=OTUwM2JjNTA4&cmp=ABR&lang=EN

9503bc508



一點都不像， 
該不會改 Mapping 方式了吧？



我有四個金盾獎冠軍呢





記得 Prefix 要補 0

0





Base64 encode 回去， 
就能載到 Firmware 了！



還有第二種方法嗎？







Angelboy 在 eBay 上面翻別人拍賣的印表機...



上網翻印表機屁股也是一種方法 ✨



Firmware Extraction



Firmware Extraction

• 抄 Synacktiv 的作業


• https://www.synacktiv.com/en/publications/the-printer-goes-brrrrr
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Source: https://www.synacktiv.com/en/publications/the-printer-goes-brrrrr



Source: https://www.synacktiv.com/en/publications/the-printer-goes-brrrrr

GZIPPED



Firmware Extraction

• Firmware 會被封裝在 Updater 裡面


• 官方有 Windows / Mac 的 Updater，都可以用


• 用 Signature 把 Segment 位置抓出來整包拖出來就可以 Load 了
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Firmware Extraction
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先把資料 GZIP 解壓縮出來



Firmware Extraction
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把 Firmware Container 位置找出來



Firmware Extraction
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根據 Offset 把 Container 抓出來



拿到 Firmware 了，開始逆向!



Canon DryOS Architecture



Canon DryOS

• 是一個 Real-Time OS


• 不是 Linux based，也不是常見的 RTOS


• DryOS 存在於 Canon 很多產品，包括相機、印表機...


• 到處都是 Low Level Primitive


• 考驗逆向能力，要有耐心 ✨
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Reverse Engineering DryOS

• 先把 OS 相關的 Function 標記出來


• RTOS 裡面的 Service/Routine 會以 Thread 的方式長出來


• 優先把 RTOS 重要功能標出來能比較快掌握架構


• logging, thread, …
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努力逆向盤點出服務...



Important Services
• HTTP / HTTPS


• IPP


• mDNS


• Jetdirect (Page Description Language)


• SOAP (Simple Object Access Protocol)


• Canon Administration Proprietary Protocol (CADM)


• Service Location Protocol (SLP)


• Web Services Dynamic Discovery (WSD)
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優先看出過洞的地方！



Exploited Important Services
• HTTP / HTTPS


• IPP


• mDNS


• Jetdirect (Page Description Language)


• SOAP (Simple Object Access Protocol)


• Canon Administration Proprietary Protocol (CADM)


• Service Location Protocol (SLP)


• Web Services Dynamic Discovery (WSD)
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Past Researches
• HTTP / HTTPS


• CGI


• Stack based Buffer Overflow


• IPP


• Count Up


• Integer Overflow


• mDNS


• Buffer Overflow
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• SOAP 


• Simple Object Access Protocol


• Stack based Buffer Overflow


• CADM


• Canon Administration 
Proprietary Protocol


• Heap Overflow



1. 盤點攻擊面 
2. 看過往出過問題的地方有沒有修好 
3. 翻翻附近的 Code 有沒有問題 
4. Repeat





找到洞了 🥳



*印表機飄到台灣了*



SOAP Service



Simple Object Access Protocol

• 一種 XML Based 傳輸方式


• 用各種 Envelope 把 Payload 夾起來


• 實際上 Envelope 根據 Application 而定
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SOAP Services

• DryOS 一個獨立的 Service，跟這個 Service 傳輸的 Payload 都是 SOAP


• Service 底下功能差異太大


• 想不到好名字，就叫他 SOAP Service


• DryOS 裡面有哪些相關的 handler 呢？


• 努力逆向！
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Service Registration

• SOAP Service 底下的功能有一套註冊邏輯


• “slRegistServiceV6” 負責註冊 SOAP Handler


• XRef 可以找到註冊 Service 的位置


• 把結構還原回來就能盤點 Service 了
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slRegistServiceV6

• 參數


• SOAPService Array


• Array 長度
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SOAPService Structure
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SOAPService Structure

77

Service Name



SOAPService Structure
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Handler Function



SOAPService Structure
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SOAP 互動時的 Endpoint Path



*又在 IDA Pro 裡面泡一個下午*



SOAP Services
• Security Policy Service


• Print Job Service


• Probe & Resolve Service


• Subscribe Service


• Sample Service


• Updater Service


• Import/Export Service
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SOAP Services
• Security Policy Service


• Print Job Service


• Probe & Resolve Service
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• Sample Service


• Updater Service


• Import/Export Service
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Exploited by YingMuo @ 2024



SOAP Services
• Security Policy Service


• Print Job Service


• Probe & Resolve Service


• Subscribe Service


• Sample Service


• Updater Service


• Import/Export Service

83

沒看出什麼東西



SOAP Services
• Security Policy Service


• Print Job Service


• Probe & Resolve Service


• Subscribe Service


• Sample Service


• Updater Service


• Import/Export Service
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新發現！



Import / Export Service



Import / Export

• 負責幫印表機匯出與匯入備份的 Service


• 通過 SOAP Service 互動


• 有一個自製的 Backup File Format


• “DCM”（不是醫學影像那個）
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Import / Export
• DCM 可以同時包含不同 Subsystem 的備份資料


• 通過 CommandIDList 來指定作用在哪些 Subsystem


• Address Book


• Printer Policies


• Aladdin (?)


• …
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Import / Export Endpoints

• 這個 Service 提供了一些可以戳的 Endpoints


• 支援 Export 的 Subsystem


• 匯入/匯出 DCM


• 取得 DCM 格式的版本號


• 下載 Export Job 的 DCM File

88



Import / Export Endpoints

• 這個 Service 提供了一些可以戳的 Endpoints


• importDataA - 匯入 DCM


• exportDataA - 根據 CommandIDList 匯出 DCM


• getExportData  - 下載 Export Job 的 DCM File
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DCM Import / Export

• Import / Export Request 需要密碼


• 匯入時的密碼，要跟匯出時的一樣


• 實作上


• 密碼沒有用來加密 DCM


• 紀錄密碼的 Hash，匯入時檢查 Hash
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ExportData



exportDataA

Export Request: CommandList 📋 & Password 🔑 



Create Job
exportDataA Export Job



exportDataA
Job ID

Export Job



exportDataA Export Job

Sub-System

Export



exportDataA Export Job

Sub-System



getExportData
Job ID



getExportData

Attachment:

DCM File 📦



ImportData



importDataA

Import Request: DCM 📦 & Password 🔑



Create Job
importDataA Import Job



importDataA Export Job



TODO: 補一張印表機轉圈圈



importDataA Export Job



戳戳看印表機

• 感謝前人的智慧 YingMuo 


• 照著依樣畫葫蘆


• 把 Fields 填一填就可以轉移到 
Import/Export Service
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Import / Export Service

• 秉持著能減少逆向時間的原則，先拿到 Export 出來的東西再說


• 成功在實機環境取得 Export 出來的資料
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Reversing DCM File Format



DCM

• 身為一個勤奮的逆向仔，看到複雜的檔案結構...


• 二話不說先開始拆
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DCM

• 身為一個勤奮的逆向仔，看到複雜的檔案結構...


• 二話不說先開始拆


• 秉持著能通靈就不逆向的原則


• 我直接打開 imhex 開始通靈
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*盯著通靈*



GZIP



gunzip



Header #1

Payload Body #1

Padding

Header #2

Payload Body #2

Padding

GZip





DCM
• GZIP 解開後用類似 Tar 的方式去 Parse


• 拿到多個檔案


• 檔案對應到印表機 Subsystem Export 出的資料
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DCM Cont.

• 結合上述介紹的 DCM 封裝格式、Import / Export 互動方式


• 可以任意打包 DCM 檔案給 Printer 吃了！
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Recap. Import / Export

• DCM 包含不同 Subsystem 的備份資料


• 也就是能從檔案匯入擴散出更多攻擊面！

117



Address Book





Address Book

• 跟古早的人類社會一樣，人人都有一本電話簿


• 裡面可以記錄傳真、郵件相關的資訊


• Export 出來格式會是 XML or abk


• 通過 Import / Export Service，Export 出來會是 XML Based
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Magic header



AddressBook 
Entry



How DryOS Parse Address Book





處理 Address Book Header



Header 的限制條件



Match Attribute Tag



Match Attribute Tag



把截取內容存下來並 null terminate





只覺得好像哪裡怪怪的



*開會的時候提出來*



Mentor 們: 這驗爛了吧



搞事版 AddressBook Header



滿足 Header 的要求 



特別是這兩個



Malformed Tag

Match Attribute Tag



把截取內容存下來並 null terminate



Unconstrained memcpy



Crashed 🔥



Exploit Development





從前輩經驗學習
• 實機上有開 NX/DEP


• Exploit 開發的時候要多注意


• Canon 有跨國的奇怪版本，連 P2O 官方都不知道有差異


• 從國外買設備，不要從 PChome 訂


• 接 UART 沒弄好，把印表機燒了


• 不要對機器動手動腳
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翻成白話文： 
沒有 Debugger 的 Exploit 開發



我以為的...



Stack Based Buffer Overflow 能有多難打

沒有 Debugger 我也能輕鬆打掉



Pwn 100 分題目

147

b’A’ * (0x84 + 0x4) + ROP Gadget 秒殺

輕輕鬆鬆 🥰



事實上是...



我根本還沒蓋到 RIP 就壞掉了 😭

…
AAAA
AAAA

….
…

AAAA
…

Return Address

0x54

0x00

0x88



我菜的一批



人工二分搜尋

• 弄壞 Local Variable 導致直接 Crash


• 二分搜尋找出壞掉的 Variable...


• 嘗試各種 Offset Padding 找到目標 Variable
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人工二分搜尋
• 最後知道是 0x54 的 Variable 被我蓋壞了
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人工二分搜尋
• 最後知道是 0x54 的 Variable 被我蓋壞了


• 他是一個 Indirect Call

153

沒人跟我說我打 Printer 要追這種 Indirect call 😭



與另一個實習生 @nella17  
一起奮鬥一下午...



他是一個 Global Object 的某個 Field 的第三張表的第七個 Function

…

field_34
…

table_1

table_2

table_3

table_4 Target
MCEL_Obj Function Tables Function Table



真正 Crash 的地方

a7 是我們可以控制的 Pointer



真正 Crash 的地方

雙層 Pointer Dereference 出 Function Pointer



Object

Function Table

Code

Corrupted Pointer



我們現在有什麼？

• Primitive


• 任意控制一個 Pointer 


• 目標


• 雙層 Pointer Dereference 後是可以 call 的 address
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這樣不就打完了，都有任意 Function Call 了

Fake Object 能有多難



好像漏了什麼...?



Address Book 只能寫 Printable



Address Book 只能寫 Printable
畢竟沒有人會打電話給 \xff\xc3\x01\x91


(add sp, 70h)



去哪裡生一塊 Printable Address 的  
Buffer 拿來 Fake Object...





*把所有過往研究再拿出來翻*





HITCON 2022 - Your printer is not your printer ! - Hacking Printers at Pwn2Own



Angelboy 又救了我一命



BJNP



BJNP

• 簡單逆向標記一下，把 BJNP 的 Global State 找出來


• 字串翻翻找找、函數標一標
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剛好落在 Printable!

<space>c_G



BJNP Cont.

• 我們可以通過 BJNP 寫任意資料寫在 Global Buffer 上


• 而且 Buffer 的 Address 是 Printable
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通過 Fake Object  
創造出一個任意 Function Call



Global BufferPrintable Address

BJNP



Final Exploit Development



Current Setup
…
…

AAAA
AAAA

…
Fake Object Pointer

AAAA
AAAA

…

Target Function

指回 Fake Object 的 Pointer

Fake ObjectStack Layout



Exploit Stage #1

• 可以任意 Call，但印表機沒有 Onegadget 可以用


• 要想一個方法持續劫持執行流程
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劫持 PC 時的 sp
…
…

Starting Point of Overflow
…

Fake Object Ptr
…
…
…
…

Starting Point of Overflow
…

Fake Object Ptr
…
…
…
…

Exploit 送出時 實際 Crash 時



劫持 PC 時的 sp
…
…

Starting Point of Overflow
…

Fake Object Ptr
…
…
…
…

實際 Crash 時

因為實際利用的點在更深層的 Function

所以 Stack 會往上成長



劫持 PC 時的 sp
…
…

Starting Point of Overflow
…

Fake Object Ptr
…
…
…
…

我們還是可以影響到更下面的資料



劫持 PC 時的 sp
…
…

Starting Point of Overflow
…

Fake Object Ptr
…
…
…
…找到合適的 Gadget 在任意 Call 的時候做 Stack Migration 


讓 sp 指向我們塞好的資料



紙筆算一下 Stack Offset



翻翻 ROP Gadgets



add sp, 70

pop {r4,r5,r6,pc}

劫持 PC 時的 sp
…
…

Starting Point of Overflow
…

Fake Object Ptr
Gadget#1
Gadget#2
Gadget#3

…



Gadget#1
Gadget#2
Gadget#3

…

add sp, 70

pop {r4,r5,r6,pc}



Gadget#1
Gadget#2
Gadget#3

…

接下來就可以正常的 ROP



Exploit Stage #2

• 目標: 任意 Shellcode Execution


• DryOS 開了什麼保護呢？


• NX/DEP: Read-Write 不會有 Execute
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抄 YingMuo 跟 Angelboy 作業



Exploit Stage #2

• 設定 DACR 將所有 Memory Domain 都變成 R/W 


• Domain Access Control Register (ARM)
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Memory Domains

• ARM 的 Memory Domain 可以做粗粒度的權限控管


• Domain 可以設定成


• No Access: 完全不能存取


• Client: 根據 Page Table Entry 的 Permission 決定


• Manager: 無視 Page 上的 Access 設定
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…

Page Table

…

BJNP Session Buffer

Memory

Client: Read-Only

Client: Read-Write



…

Page Table

…

BJNP Session Buffer

Memory

Manager: All Access

ROP 修改 DACR
Manager: All Access



…

Page Table

…

BJNP Session Buffer

Memory

ROP 修改 DACR

Read-Write

Read-Write



可以修改 PageTable 了！



…

Page Table

…

BJNP Session Buffer

Virtual Memory

Read-Write

Read-Write

…

Page Table

…

BJNP Session Buffer

Physical Memory



…

Page Table

…

BJNP Session Buffer

Virtual Memory

Read-Write

Read-Write

…

Page Table

…

Fake Object + Shellcode

Physical Memory



…

Page Table

…

BJNP Session Buffer

Double Mapping

Virtual Memory

Read-Write

Read-Write

…

Page Table

…

Fake Object + Shellcode

Physical Memory

Read-Execute



…

Page Table

…

BJNP Session Buffer

Double Mapping

Virtual Memory

Read-Write

Read-Write

Read-Execute

控制 PC 到新 Mapping 出來的 VA 

就可以跑 Shellcode



聽起來很簡單， 
但別忘了我們只能用 Printable Gadget



湊數字

• 我們的 ROP Chain 只能是 Printable


• 改 Page Table 跟改 DACR 都需要怪數字


• 工人智慧


• 湊數字 + Register Coloring
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要怎麼湊出 0x41_1b_c2_80



用加的 
0x40202020 + 0x7e7d2420 + 0x7e7e7e40 

== 0x411bc280





Shellcode

• 目標：把螢幕的字改掉


• 蓋掉記錄 Service Mode 顯示的內容


• 將機器轉換到 Service Mode 顯示我們覆蓋的內容


• 更多的逆向
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聽起來一切都很好， 
但寫一寫都 Crash



該怎麼 Debug

• 沒有 Debugger 

• 沒有 Serial Output 

• 那要怎麼打？怎麼 Debug？
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*Intentionally Blank Page*





*播大悲咒*



為什麼要播大悲咒

• Angelboy & YingMuo 本身親測多時，每次都有用


• 那我也試試看
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*播大悲咒* 
同一個 Exploit Script，沒 Crash，控到 PC 了



*關掉大悲咒* 
打同一個 Exploit Script，Crash 了





花生省魔術

• Exploit 寫錯了，每次觸發漏洞前都會把 BJNP 關掉


• 如果關掉 Session，BJNP Global State 會被清掉


• 也就代表 Fake Object 會消失
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所以為什麼播大悲咒 
錯誤的 Exploit 會動？



做研究的盡頭就是玄學ㄅ



說到玄學...







Debug without Debugger

• 沒有 Debugger 怎麼堆 ROP?


• 我們的漏洞利用發生在 Import / Export 的階段


• Import 的時候會進入 Global Lock 的狀態


• 螢幕會顯示 Import in Progress
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Debug without Debugger

• 讓 Import 的 sub task 進入無限迴圈 / Sleep 畫面就會卡住


• 反之，如果 Crash 就會直接重開機
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Debug without Debugger

• 每一小段 ROP 就做一次檢查，看看有沒有在預期的位置 Crash or Halt


• 慢慢堆，總會堆出來的


• 堆 ROP chain 耗時: ~10 Hr
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Source: 我的工作日誌

加班 D2

加班 D1





*距離報名結束剩兩天*



*距離報名結束剩兩天*
YingMuo 也是狠人，最後一天壓下打下 QNAP



跟著 YingMuo 勇闖歐洲參加 Pwn2Own！



TPE -> AMS -> ORK



轉機要等 12 小時，去荷蘭晃晃







AMS -> ORK
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科克最好吃的食物
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抽籤日的現場小活動
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Pwn2Own 現場



TrendMicro 現場
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RF Enclosure 要一百多萬









*明明是 YingMuo 要打，但我比他還緊張*



YingMuo 打 QNAP 從沒失手！



南瓜 Everywhere



執行 Entry 的流程

• 提前半小時到指定的參賽桌


• 打設備


• 打完設備會現場錄影採訪


• 帶進去小黑屋跟 ZDI 和 Vendor 解釋跟討論漏洞成因
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打完 Entry 後的計分版
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原本報名的時候明明寫 “DEVCORE Intern”





賽後 After Party
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其他小趣事

• 被問最多的問題


• “你們真的是 Intern 嗎？“


• 員工餐不好吃


• 科克一天到晚在下雨
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其他小趣事

• 第一次打 Pwn2Own 還是在現場，緊張到爆


• 結果兩個採訪都讓我講，第二天的英文能力才上線


• X (Twitter) 會多很多粉絲
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後日談



官方的漏洞公告

• Canon US 跟 Canon Europe 感覺做事風格差異很大


• US 的漏洞公告都不寫清楚
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Canon US



Canon EU



官方的漏洞公告



真的是 Intern ✨

官方的漏洞公告



結語



學到了什麼

• DryOS 設計、攻擊面盤點、串多個功能完成目標


• 通靈導向 Exploit 開發


• 收集並吸收前人的研究成果


• a.k.a 抄作業
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• 感謝 DEVCORE Research Team 前輩們的指點與支持


• 打下印表機到 Pwn2Own 到實體參賽的過程團隊都給了很大力的支持


• Research Team 的各位是真正的 MVP
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Thanks for Attention ✨



Q & A


