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功能這麼多 
總是會有一些神奇的特性











漏洞會被修復 
但 features 是有意如此



Case1 - Impossible XSS
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2. CSP 直接封死，禁止執行 JavaScript



Credit to Slonser



[$16000] High CVE-2023-5480 

Inappropriate implementation in Payments.



Payment Request API

提供標準 Web API 
讓網站更容易接入支付
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在任何一個網頁上
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最後加個 JS
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Chromium 團隊的看法

This means an attacker needs to get the host to serve *some* URL with 
a Link header pointing at their uploaded payment method manifest file. 
Likely means that the host must be providing arbitrary header writing 
capabilities to the attacker. 
 
這意味著攻擊者必須讓目標提供一個 URL，並在回應中包含 Link header，
並指向攻擊者上傳的 payment method manifest。換句話說，目標需要提
供讓攻擊者任意寫入 HTTP header 的能力。

https://issues.chromium.org/issues/40936265



結論

不要讓人控制你的 response header 
否則後果自負



Case2 - 突破 SOP



Same-Origin Policy 同源政策



https://example.com https://huli.tw

兩個不同 origin 的網頁，不能讀到彼此資料



https://example.com

<iframe>

https://huli.tw location.ancestorOrigins



The spec as written constitutes an unnacceptable privacy leak and we have communicated 
this clearly and repeatedly to the spec editors.  We're not going to implement it in its current 
form 
 
目前規格的寫法會有不可接受的隱私洩漏問題，我們已經明確且多次地向該規範的編輯者表達了這一
點。因此，在目前的形式下，我們不會實作它。（9 年前的留言）

https://bugzilla.mozilla.org/show_bug.cgi?id=1085214



https://example.com https://huli.tw

？



https://example.com https://huli.tw

Cross-site leaks (XSLeak)



Credit to Salvatore Abello
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Chromium 的 socket 數量是有限制的



先佔滿全部的



發送兩個請求排隊

https://h.socket.huli.tw https://target



取消其中一個，空出一個 socket

https://h.socket.huli.tw https://target



Case1: target[0] 比 h 大，h 先
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Case2: target[0] 比 h 小，target 先

https://h.socket.huli.tw https://target



h.socket.huli.twCase1

Case2

fetch("https://h.socket.huli.tw") 的 response time

h.socket.huli.twtarget

可推出 target[0] 比 h 大或小



Chromium 團隊的看法

there are other ways in which you can exercise the Fetch spec, 
TLS, or the HTTP protocol for XS-Search like attacks. A 
mitigation seems like it needs to be done at the application 
layer. 
 
還有其他方法可以利用 Fetch 規範、TLS 或 HTTP 協定來進行類似 
XS-Search 的攻擊。因此，看起來這類問題應該要在應用層處理。

https://issues.chromium.org/issues/40091384



But…





Case3 - 安全也不安全



https://example.com https://huli.tw



https://example.com https://huli.tw

postMessage





對網頁來說是 100 分的標準防禦，但是對擴充套件來說不是







直接偽造任意 message







Uncaught TypeError: Failed to construct 'MessageEvent': Failed to 
read the 'source' property from 'MessageEventInit': Failed to 
convert value to 'EventTarget'.



用 <a> 的 source 屬性來偽造 event.source



Credit to Slonser, again!



Chromium 團隊的看法

Of course, there are buggy extensions, and that is unfortunate, 
but this isn't a fundamental security issue in Chrome itself. 
 
當然，確實有一些存在漏洞的瀏覽器擴充套件，但這並不是 
Chrome 本身的安全問題。

https://issues.chromium.org/issues/382291454



結論

神奇的特性本身可能不是漏洞 
但有時能幫你找到漏洞


